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RESUMO

O presente artigo buscou verificar como a tecnologia blockchain protege os direitos
autorais das violagdes que podem ocorrer no ambiente digital, no contexto da
sociedade informacional. Para tanto, a analise metodologica consistiu em uma
revisdo bibliografica e documental, de modo a obter informagdes praticas sobre a
utilizacado da blockchain para registro dos direitos autorais. O resultado do estudo
demonstra que essa tecnologia proporciona a preservagao da obra, o rastreio da sua
cadeia de uso e o seu certificado de registro, caracteristicas vantajosas no cenario
problematico dos direitos autorais no ambiente virtual. Concluiu-se que a blockchain
€ um mecanismo com potencial de conferir protegdo aos direitos do autor e ja esta
sendo utilizado para este fim, contudo, ainda necessita amadurecer alguns aspectos
juridicos, e enfrentar os desafios da sua regulacao e aplicagéo.

Palavras-chave: Sociedade informacional; Direitos autorais; Ambiente digital;
Blockchain.

1 INTRODUGAO

A sociedade informacional, surgida no século XX, se caracteriza pelo
desenvolvimento constante das tecnologias de informagado e comunicagao (TICs), e
possui, como face mais tangivel, a Internet, a qual possibilitou aos individuos
assumirem a posicdo de agentes criadores de conteudos, potencializando a
circulacdo de informacdes, impactando e remodelando as diferentes esferas da
sociedade (MARTINI, 2017). Neste cenario, as produ¢dées no ambiente virtual podem
ser facilmente acessadas, reproduzidas, disponibilizadas e compartilhadas, sem a
autorizacdo e controle do proprietario intelectual, e os direitos autorais, que em
nossa legislacdo nacional séo tutelados pela Lei n. 9.610, de 19 de fevereiro de
1998, comumente conhecida por LDA, estdo vulneraveis e sujeitos a violagdes.

Diante disso, um estudo sobre a protecdo aos direitos autorais mediante o

uso da blockchain se mostra relevante, pois, com a rapida mutagao tecnoldgica, o
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modelo legal original de protegdo dos direitos autorais se tornou insuficiente para
conferir um ambiente seguro para as produgbdes de midia, design, textos e
conteudos em geral, sendo necessarios, portanto, outros suportes. Assim, essa
tecnologia aparece como um possivel instrumento para sanar ou amenizar tais
problemas. Observa-se ainda, a precariedade do conhecimento da sociedade e dos
usuarios da internet sobre os direitos autorais no ambito virtual e como protegé-los,
em especial quando estao inseridos numa conjectura em que a criatividade tem
repercussdes de ordem econémica.

O presente artigo, portanto, objetiva verificar como a tecnologia blockchain
protege os direitos autorais das violagbes no ambiente digital no contexto da
sociedade informacional. Para este fim, recorre as etapas especificas, a saber:
compreender os aspectos da sociedade informacional; identificar em que consistem,
como se caracterizam os direitos autorais e quais sdo as obras intelectuais passiveis
de protegédo autoral pela legislagdo patria; examinar a vulnerabilidade dos direitos
autorais no ambiente digital, analisar as violagbes sofridas; demonstrar de qual
maneira é feito o registro dos direitos autorais no Brasil; e por fim, identificar em que
consiste e como se caracteriza a blockchain e como os direitos autorais podem ser
protegidos digitalmente com o uso dessa tecnologia.

No aspecto metodolégico, o estudo de cunho qualitativo foi pautado em uma
revisdo bibliografica, a partir da doutrina acerca dos direitos autorais, disponivel em
livros, artigos cientificos e materiais da Internet, além da pesquisa documental, por
meio da andlise legislativa, a fim de obter informacgdes praticas sobre a utilizagdo da
tecnologia blockchain para registro dos direitos autorais. Destaca-se ainda, o
aspecto interdisciplinar da presente pesquisa, uma vez que objetiva uma

compreensao contextual do problema da vulnerabilidade online dos direitos autorais.

2 O CONCEITO E O CONTEXTO DA SOCIEDADE INFORMACIONAL

Historicamente, as formas de sociedades receberam denominacdes que se
referiam as interagdes humanas e aos elementos centrais e caracteristicos daquele
determinado periodo, a vista dos fatores histéricos, sociais, econdmicos e culturais.
Nesse sentido, Bell (1974 apud BARTERO, 2005) delimita a sociedade em pré-

industrial, industrial e pds-industrial.



Segundo a autora, a sociedade pré-industrial estaria baseada na atividade
extrativista, com o modo de produgao feudal, e consequentemente, grande parte da
sua populacéo era rural. Ja a sociedade industrial se caracterizou pela migragao
populacional do campo para as cidades, e na utilizagdo de maquinas para produg¢ao
de bens, com o poder de capital centralizado na burguesia.

A chamada sociedade pos-industrial, por seu turno, seria a sociedade
contemporanea, que tem a informagé&o como principal recurso, destacando-se nesse
cenario, o surgimento de novas tecnologias, especialmente a Internet, e a
transformacao da economia baseada na produg¢do de bens para uma economia que
tem os servicos como principal produto. Por isso, a referida autora chama a
sociedade pds-industrial de sociedade da informagao.

Essa expressdao é utilizada como sindbnimo do conceito de sociedade
informacional, no entanto, o sociélogo Manuel Castells (2008, p. 64) traz uma
importante distingdo dessas terminologias. O autor explica que a informagdo é um
elemento presente em todas as sociedades, portanto, ndo € peculiar ou
caracteristicos apenas da atual sociedade: “a informacédo, em seu sentido mais
amplo, por exemplo, como comunicagao de conhecimentos, foi crucial a todas as
sociedades”. Dessa forma, o autor preleciona que a expressdao sociedade
informacional seria a nomenclatura mais adequada, pois:

Indica o atributo de uma forma especifica de organizacéo social em que a
geragao, o processamento e a transmissdo da informacdo tornam-se as

fontes fundamentais de produtividade e poder devido as novas condigbes
tecnoldgicas surgidas nesse periodo histérico. (CASTELLS, 2008, p. 65).

Com isso, observa-se que a sociedade atual estd em contato com a
tecnologia e uma vultosa quantidade de informagdes a todo instante, conformando
um ambiente dindmico, rapido e conectado, de tal maneira que, facilitou a criagao,
acesso, reproducdo e disseminacdo das producdes intelectuais. E precisamente a
facilidade e rapidez do acesso que revela a problematica da protecao autoral.

Tecidas estas consideragdes, vale dizer que o ambiente digital € indissociavel
da vida em sociedade atualmente, portanto, € importante pensar na protecao das
criagbes que nele circulam, na mesma propor¢ao que deve ser resguardado o livre
acesso, de forma que se garanta a expansao e desenvolvimento do conhecimento,

sem que os diretos autorais sejam violados.



3 ATUTELA JURIDICA DOS DIREITOS AUTORAIS

A propriedade intelectual, segundo Coelho (2020), € um instituto do direito
que objetiva conferir protecdo as criagbes definidas juridicamente como bens
intelectuais, compreendendo duas categorias: o direito autoral, que tutela as obras
de cunho literario, artistico ou cientifico, os direitos conexos e os programas de
computador (softwares); e a propriedade industrial, que disciplina as patentes de
invengdes ou de modelos de utilidade, as marcas e desenhos industriais registrados.

A Constituicdo da Republica Federativa do Brasil de 1988, no rol dos direitos
e garantias fundamentais, especificamente no art. 5° inciso XXVII, assegura que
“aos autores pertence o direito exclusivo de utilizagdo, publicagao ou reproducao de
suas obras, transmissivel aos herdeiros pelo tempo que a lei fixar”. Essa € uma
norma constitucional de eficacia contida, cabendo a legislagao infraconstitucional
regular e delimitar a sua aplicacdo (BRASIL, 1998).

No plano nacional, o direito autoral é regido pela Lei n. 9.610, de 19 de
fevereiro de 1998, chamada de Lei do Direito Autoral ou LDA. No plano
internacional, o Brasil é signatario de acordos, convencgdes e tratados internacionais
sobre o tema, destacando-se a Convencdo de Berna, promulgada através do
Decreto n. 75.699, de 6 de maio de 1975, e administrada pela Organizagdo Mundial
de Propriedade Intelectual — OMPI, a qual informa que existem cento e setenta e
dois paises signatarios.

Nas palavras de Bittar (2019, p. 25), o direito autoral “[...] € o ramo do Direito
Privado que regula as relagdes juridicas, advindas da criagdo e da utilizagédo
econdmica de obras intelectuais estéticas e compreendidas na literatura, nas artes e
nas ciéncias.” Assim, o legislador brasileiro, pensou em dois aspectos protecionistas
do direito autoral: o patrimonial e o moral.

O primeiro, pode ser alienado e renunciado, garantindo ao autor o direito
exclusivo de utilizar, fruir e dispor da obra literaria, artistica ou cientifica, facultando-
lhe a transmissdo a titulo oneroso ou gratuito, total ou parcialmente, conforme
disposigao do art. 28 da LDA. Coelho (2020) expde que esse direito € assim tutelado
para assegurar o retorno do investimento empregado, seja em capital ou em
trabalho.

A transmissdo dos direitos patrimoniais do autor, de modo que a sua obra

seja economicamente explorada por terceiros, deve ocorrer por licenciamento,



concessdo ou cessdo, formas previstas no art. 49 da LDA. A licenga guarda um
carater limitado, consistindo em uma autorizagcao temporaria de uso, com finalidade
especifica e prazo definido, que ndo atinge ou modifica a titularidade dos direitos
autorais, que continuam pertencendo ao autor. A concessdo, ocorre da mesma
forma que a licencga, diferindo somente por prever exclusividade, que permite ao
concessionario e apenas a ele usar e explorar a criacdo durante o tempo estipulado
contratualmente. E por sua vez, a cessao, € a transferéncia definitiva e exclusiva, no
todo ou em parte, dos direitos patrimoniais do autor, ressalvados os de cunho moral,
mediante contrato escrito e presumidamente oneroso, significando que o autor nao
recebera os direitos atinentes a obra cedida.

No que se refere aos direitos morais, previstos no art. 27 da LDA, estes sao
considerados inalienaveis, ndo podem ser retirados ou cedidos para outrem, e sao
também irrenunciaveis, ou seja, ndo deixam de existir nem cessam pela vontade do
autor. Estdo vinculados a personalidade, assim, quando ocorre o falecimento do
titular, o direito moral de autor ndo é transferido para os herdeiros, tdo somente o
seu exercicio. Os principais direitos de natureza moral do autor consistem em
reivindicar, a qualquer tempo, a autoria da obra; ter o nome, pseudénimo ou sinal
convencional indicado ligado diretamente a sua criagédo; exigir a manutengéo das
caracteristicas originais da obra, entre outros aspectos descritos no art. 24 da LDA.

Além disso, é valido salientar que, nos termos do art. 41 da LDA, os direitos
patrimoniais do autor persistem por setenta anos, contados a partir do dia 1° de
janeiro do ano subsequente ao de seu falecimento, momento que ocorre a
transmissao desses direitos para os seus herdeiros, obedecida a ordem sucessoria
da lei civil. Nos casos em que a obra realizada em coautoria for indivisivel, a
contagem do prazo iniciara apds a morte do ultimo coautor sobrevivente.

Quando este prazo é se encerra, as obras passam ao dominio publico, assim
como as de autores falecidos que nao tenham deixado sucessores e as de autor
desconhecido, ressalvada a protecao legal aos conhecimentos étnicos e tradicionais,
conforme disposto no art. 45 do diploma legal supracitado. Obras de dominio publico
podem ser exploradas por qualquer pessoa, independentemente de autorizagao ou
remuneragao aos sucessores do autor.

Saliente-se que o periodo de protecdo mencionado, de setenta anos, opera
somente sobre os direitos patrimoniais do autor, ndo se aplicando aos direitos

morais que, como qualquer direito da personalidade, sao imprescritiveis, e, portanto,



nao estdo sujeitos a qualquer prazo. Portanto, ainda que determinada obra seja de
dominio publico, deverdo ser respeitados os direitos morais do criador, conforme

previsto na legislacéao.

3.1 OBRAS INTELECTUAIS PROTEGIDAS PELA LEGISLAGAO PATRIA

A legislagdo autoral em vigor descreve as obras intelectuais passiveis de
protecdo, contudo, trata-se de um rol exemplificativo. Na concepgao de Bittar (2019,
p. 41), as obras “sdo as emanagdes do génio humano das artes, da literatura, da
ciéncia que recebem protecao no ambito do Direito de Autor”. Nesse passo, o art. 7°
da mencionada lei destaca que as obras, independentemente do suporte em que
forem reproduzidas, tangivel ou intangivel, conhecido ou que se invente no futuro,
serao protegidas.

Oportuno destacar que, conforme o art. 8°, incisos | e VIl da LDA, o direito
autoral ndo protege ideias. Apesar da ideia originar a criagao, nao sera tutelada, pois
0 que a legislagédo autoral salvaguarda € a sua exteriorizacdo e materializagdo por
algum suporte existente no ambiente fisico ou virtual.

Assim, entre as obras elencadas no art. 7° da LDA, estdo: os textos de obras
literarias, artisticas ou cientificas; as conferéncias, alocucbes e sermdes; as obras
dramaticas e dramatico-musicais; as obras coreograficas e pantomimicas; as
composi¢cdes musicais, as obras audiovisuais, fotografias, desenho, pintura, gravura,
escultura, litografia e arte cinética; as ilustragdes, cartas geograficas; os projetos,
esbocos e obras plasticas concernentes a geografia, engenharia, topografia,
arquitetura, paisagismo, cenografia e ciéncia; as adaptagdes, traducbes e outras
transformacdées de obras originais; os programas de computador, antologias,
enciclopédias, dicionarios, bases de dados e outras obras, que, por sua selecéo,

organizacao ou disposicao de seu conteudo, constituam uma criagao intelectual.

3.2 REGISTRO DOS DIREITOS AUTORAIS

Os direitos autorais nascem com a criagao da obra, e segundo os termos do
art. 18 da Lei n. 9.610/98, o registro é facultativo, logo, ndo é uma condi¢cdo para
conferir constituir o direito ou garantir a titularidade da autoria. No entanto, apesar de

nao ser obrigatério, Bittar (2019) esclarece que o registro foi instituido pela



legislagdo autoral com o objetivo de conferir seguranga aos direitos do autor, e para
tanto, deve ser efetivado nas entidades previstas pelo ordenamento juridico,
conforme a natureza da obra.

O registro efetuado gera efeito de prova pré-constituida quanto a
originalidade, podendo ser compreendido como uma medida cautelar que facilita a
comprovacgao da autoria, caso seja reivindicada por terceiros, em conflitos judicias
ou extrajudiciais. Nesse diapasdo, no que se refere aos 6rgaos competentes para
registro, Coelho (2020, p. 37) ensina que:

Os o6rgaos de registro de obras protegidas pelo direito autoral variam
conforme a espécie: os textos (ficgdo, poesia, teatro e outros) devem ser
registrados no Escritorio de Direitos Autorais da Biblioteca Nacional; as
musicas, na Escola de Musica da Universidade Federal do Rio de Janeiro;
as obras plasticas (pintura, escultura, gravura, etc.), na Escola de Belas
Artes dessa Universidade; os roteiros de obras audiovisuais ou gravagoes
delas, na Agéncia Nacional do Cinema (ANCINE); os projetos de arquitetura
e urbanismo, no Conselho Regional de Arquitetura e Urbanismo (CRAU). Se
a obra comportar registro em mais de um desses 6rgaos, devera o autor
optar por aquele com o qual ela guarda maior afinidade (Lei n. 5.988/73, art.

17 e § 1°; LDA, art. 19). O registro é feito mediante o pagamento de taxa ao
orgao responsavel.

Nota-se que em uma eventual disputa judicial de autoria, o registro € um
elemento probatério de grande importancia para confirmagdo da autoria. Ha
situagdes em que alguém plagia e publica uma obra intelectual como sua, sendo que
o autor é de fato uma outra pessoa. A demanda surgida desta situacao, para que
possa ser levada a juizo, devera se municiar de elementos que comprovem a autoria
e que o autor, consequentemente, possuia aquela obra antes do plagiador.

Ha também casos em que o autor decide nao publicar determinada obra e,
uma pessoa imbuida de ma-fé faz o registro desta obra. Em uma demanda sobre a
discussao de autoria, se o autor efetivo nao possuir outras provas para demostrar a
sua autoria e desconstituir o registro, possivelmente o que efetuou o registro pode
ser considerado o autor legitimo, dado o respaldo de natureza probatéria que o
registro possui.

Nesse contexto, vale destacar que o procedimento hodierno para efetuar o
registro dos direitos autorais é burocratico e demorado. No Escritério de Direitos

Autorais (EDA) da Biblioteca Nacional, por exemplo, conforme informagdes obtidas
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através do seu site oficial*, o tempo médio para analise do requerimento de registro
é superior a 180 (cento e oitenta) dias.

Assim, para requerer o registro de uma obra junto a essa entidade, deve ser
enviada para a sede do Escritério de Direitos Autorais, situada no Rio de Janeiro,
uma copia fisica, acompanhada do formulario de requerimento preenchido e
assinado e do comprovante do pagamento original da Guia de Recolhimento da
Unido (GRU) no valor correspondente ao servigo solicitado, conforme a Tabela de
Retribuicdo. O escritério do Rio de Janeiro é o Unico que examina os pedidos de
registro e outros servigos correlatos entregues presencialmente em qualquer uma
das unidades do Escritério de Direitos Autorais.

Apo6s envio dos documentos, deve-se aguardar em média o periodo
anteriormente citado para o requerimento ser avaliado. Em seguida, o solicitante &
informado do registro por carta registrada com aviso de recebimento, ou através do
endereco de e-mail, caso seja indicado quando do requerimento. Observa-se,
portanto, a morosidade no processamento dos pedidos de registro de autoria, que

nao condiz com a dinamicidade das demandas existentes.

4 O CENARIO DE VULNERABILIDADE DOS DIREITOS AUTORAIS NO
AMBIENTE DIGITAL

A Internet pode ser compreendida como uma rede publica de interligagao
global de dispositivos informaticos, que “utiliza uma infraestrutura disponivel para
todos os individuos do planeta que dispuserem do acesso a rede, sem possuir um
dono ou controlador especifico” (RESENDE, 2016, p. 55). A rede mundial de
computadores possibilita a conexao entre os usuarios, e o compartiihamento
instantaneo e em massa de informacgdes e bens intelectuais, de modo que se tornou
o principal meio de comunicacao da atualidade.

Esse cenario impactou os direitos autorais e os expds a vulnerabilidades,
pois, no meio virtual, as criagdbes podem ser facilmente acessadas, reproduzidas,
disponibilizadas e compartilhadas, muitas vezes por usuarios anénimos, sem a
autorizacdo e controle do proprietario intelectual, sem respeitar as modalidades

legais de transferéncia dos direitos autorais previstos na Lei n. Lei n. 9.610/98. Ainda

N https://www.bn.gov.br/servicos/direitos-autorais



que haja a identificacdo dos usuarios, € inconcebivel que os titulares das obras
consigam fiscalizar todas as formas em que estdo sendo utilizadas, mitigando o seu
poder de gerenciamento e impedindo até mesmo que tenham conhecimento de
eventuais violagdes.

Em contrapartida, a legislagdo vigente ndo possui mecanismos suficientes
para coibir as violagdes constantes no ambiente digital, que passa por constantes
mudancas estruturais. Coelho (2020) pontua que as relagdes entre o direito autoral e
as inovagoes tecnologicas sao ambiguas, uma vez que estas s&o responsaveis tanto
pelo aparecimento de novos direitos autorais como por expor a riscos os existentes.
E 0 que expressa também Manoel Joaquim Pereira dos Santos (2005, p. 43-44):

O desenvolvimento das técnicas e meios de comunicagdo ao longo do
século XX, sobretudo com o surgimento da tecnologia da informacéo e da
Internet, trouxe alguns dos mais dificeis desafios para o Direito Autoral. O
processo de reproducdo da obra intelectual tornou-se extremamente facil,
rapido e eficiente, permitindo a geracdo de copias que em nada se
distinguem do chamado “original”. Além disso, a circulagdo das criagbes

intelectuais pode ser feita atualmente a custo insignificante, sem limitagédo
de fronteiras e praticamente sem barreiras técnicas.

Coelho (2020, p. 10) coloca ainda que em pouquissimo tempo, qualquer obra,
como um livro, musica, filme, ou fotografia, pode ser reproduzida e transmitida para
pessoas em qualquer lugar do mundo, sem nenhuma remuneragao ao autor ou ao
empresario cultural. Contudo, cabe enfatizar que a Internet € um instrumento
importante para a democratizagdo da informagéo, fomento da cultura e troca entre
os individuos, no entanto, este ambiente deve ser utilizado em suas potencialidades,

com a devida protecao aos direitos autorais.
4.1 VIOLACAO NO AMBIENTE DIGITAL

No ambiente virtual, sdo comuns condutas articuladas na reprodugao e
utilizacao de obras intelectuais para fins econdmicos, sem que o criador autorize, ou
seja identificado e creditado como tal, em violacdo ao art. 29, caput da Lei n.
9.610/98, consequentemente, tendo o seu direito patrimonial infringido. As violagbes
mais recorrentes aos direitos morais do autor consistem em modificacdo nao
autorizada da obra, por meio de inclusées ou supressdes (direito a integridade),
atribuicdo da autoria para outrem (usurpagdo de nome ou pseudédnimo), plagio e

contrafagao.
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O plagio ocorre quando ha apoderamento da obra intelectual, no todo ou em
parte, no sentido de atribuir a autoria a alguém diferente do autor verdadeiro. Para
Farias e Rosenvald (2015), “é a reproducao indevida de trechos ou da inteireza de
uma obra pertencente a terceiro, sem a sua devida referéncia”. No que se refere a
contrafagdo, Coelho (2020) explica que, nesse caso, ndo se nega a autoria ao
verdadeiro criador da obra intelectual, mas ela é explorada economicamente sem a
anuéncia dele.

Os autores Farias e Rosenvald (2015) dissertam que a diferenciagéo entre
eles é que o plagio gera violagédo ao direito moral do autor, enquanto a contrafagéo
infringe o seu direito patrimonial.

Tais ilicitudes, como se pode notar, ndo se confundem com a usurpagao de
nome ou de pseuddnimo que se caracteriza em atribuir uma obra estranha a

outrem para indevido proveito, econémico ou social, decorrente da condi¢do
de titular. (FARIAS; ROSENVALD, 2015, p. 273)

Por fim, cabe enfatizar que as violagdes aos direitos autorais podem gerar
aplicacao de sangdes civis e criminais, pois a conduta esta tipificada no art. 184 do
Cddigo Penal, o qual prevé pena de detengédo de 3 (trés) meses a 1 (um) ano ou
multa, e na forma qualificada, a depender do caso concreto, pena de reclusao de 2

(dois) a 4 (quatro) anos, e multa.
5 ATECNOLOGIA BLOCKCHAIN

A tecnologia blockchain foi introduzida em 2008, um periodo marcado pela
crise financeira que se seguiu a faléncia do banco americano Lehman Brothers. Uma
ou algumas pessoas, usando o pseudénimo Satoshi Nakamoto, apresentaram a
tecnologia blockchain, que, segundo Tapscott e Tapscott (2016, p. 35), delineou um
novo protocolo para um sistema ponto a ponto (peer to peer) de dinheiro eletrénico
usando uma criptomoeda (moeda digital) chamada Bitcoin”. O autor salienta que,
apesar dessa tecnologia ter sido apresentada em conjunto com o Bitcoin, possui
aplicabilidades que ultrapassam o mercado financeiro, permitindo a realizagéo de
variadas transacgdes.

A sociedade é guiada por organizagdes que centralizam, intermediam as
transacdes e o registro de informagdes, a exemplo das instituicbes bancarias que
realizam as operagdes financeiras. O principal aspecto da blockchain é a

descentralizacdo dessas transagdes, ou seja, a eliminacdo a necessidade de um
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intermediador, e permitindo que sejam realizadas diretamente pelas partes
interessadas. Nesse sentido, Verissimo e Passos (2018, p. 233) definem a
blockchain como:
Uma base de dados publica e compartiihada pelos usuarios que
transacionam nos seus termos. Cada “bloco” é uma unidade de registro de
informacgdes criptografadas, que, para ser validada, conecta-se com um

bloco anterior por ordem cronolégica formando uma cadeia sequencial de
registros armazenada em rede que nao pode ser quebrada.

Essa tecnologia pode ser compreendida como um grande livro-raz&do, formado
por uma cadeia de blocos (figura 1), nos quais armazenam-se informagdes de
maneira sequencial e temporal, e que se conectam pelos chamados hash, que,
como explica Uhdre (2021), seriam as “impressoées digitais” de cada um dos blocos.
Por conseguinte, “cada bloco € iniciado com a cépia do hash do bloco anterior, o
qual faz a conexao entre ele e o bloco anterior, e ao final tera um hash univoco seu,

que simultaneamente iniciara o bloco seguinte”. (UHDRE, 2021, p. 34).

Figura 1 — Cadeia de blocos

Hash m_ . Hoth m~~ -

Previous hash: 0000

Hosh IH4Q
Provious hosle
Fase rantiricda Ao refordvio “OECDH Blockehaom Srimer™

Fonte: UHDRE, 2021, p. 34.

Source: Savjee, (2017)

Moreti e Cabrera (2018) enfatizam que as transacdes nédo sao inseridas de
imediato na blockchain, pois dependem de validacdo. Para isso, serao
encaminhadas para uma area temporaria nomeada de pool, momento em que 0s
computadores da rede procederao a verificacao e, finalmente, ao encadeamento do
registro no bloco. Nesse sentido, Uhdre (2021) aborda a sistematica de
funcionamento da tecnologia da blockchain, um processo chamado de “mineracgao”,

onde os participantes da rede — os “mineradores” — detém poder computacional para
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solucionar complexos algoritmos, comparados as opera¢des matematicas, com o fim
de analisar a higidez das transagdes.

Uhdre (2021, p. 39) esclarece que quando os mineradores concluem a
verificagdo das transagdes, “geram um bloco, que submetem a validagao pelos ‘n6s’
(nodes) da rede, isto €, computadores que atualizam progressivamente a blockchain,
e que sera conexo ao bloco que |he era precedente (resultado em uma cadeia de
blocos interconexos entre si).” A cada nova informacao registrada no blockchain, é
gerado um hash com um cédigo unico e marcagao temporal de data e horario, que a
individualiza e identifica dentro desde livro-razdo. Nas palavras de Moreti e Cabrera
(2018, p. 201):

Qualquer alteragdo ou inclusdo de informagbes em um registro,
necessariamente gerara um novo hash, que conterd o hash do bloco
anterior assomado as informagdes novas inseridas, criando uma espécie de
selo. Com esse selo, torna-se possivel verificar se algum bloco da
tecnologia foi alterado.

Uhdre (2021) completa que as principais caracteristicas da blockchain que
fizeram com que essa tecnologia ganhasse notoriedade, sdo a imutabilidade,
transparéncia e desintermediacdo. Quanto a imutabilidade, a autora explica que
ocorre em razédo de cada bloco possuir um hash individualizado juntamente com o
do bloco que o antecede, e assim permanecem conectados, de forma que as
transacbes se tornam irreversiveis. Esse processo garante a transparéncia, pois
caso seja tentada alguma alteragdo dos dados ja registrados na rede, o hash do
bloco com a adulteragao é modificado e os demais sucessivamente, sinalizando este

acontecimento (figura 2), momento que o sistema rejeitara essa solicitacao.

Figura 2 — Cadeia de blocos corrompidos
Bloco néo corrompido

amo aso

Hash: ED {4 Hash D44 _tosh: HaQ
Provious hash: 0000 vamuulvm;ﬁ'm Previous hash m

Bloco corromplido

C

Hash m-__‘ 5 f3Q Hosh 3H4Q

T —
Previous hash: 0000 B Previous hash: [Eie))
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Fonte: UHDRE, 2021.

Por fim, destaca-se a auséncia de intermediagao, visto que o banco de dados
em que sao registradas as operagdes € distribuido em todos os “nés”, ou seja, os
computadores que estdo conectados na rede, de maneira que armazenam o registro
dos blocos e os respectivos hash. Assim, Uhdre (2021), ressalta a seguranga dos
registros, pois caso ocorra falha ou ataque em algum dos “nés”, os dados nao serao

atingidos e permanecerao registrados nos demais pontos da rede.

5.1 PROCEDIMENTO PARA REGISTRO DOS DIREITOS AUTORAIS NO
BLOCKCHAIN

Como dito anteriormente, aos bens intelectuais, elencados no art. 7° da LDA
como passiveis de protecao autoral, € oportunizado o registro nos 6rgaos publicos
competentes, indicados no caput e no § 1° do art. 17 da Lei n® 5.988, de 14 de
dezembro de 1973, que também regula os direitos autorais e da outras providéncias.
Essas mesmas criagdes também podem ser registradas no blockchain.

Apesar de nao haver uma regulacdo especifica que oriente os limites da
utilizacdo da tecnologia, o registro em blockchain € juridicamente valido e habil a
comprovagdo da autoria, pois o Codigo de Processo Civil, em seu art. 369,
resguarda o direito das partes de apresentarem todos os meios legais e moralmente
legitimos, ainda que nao especificados no Codigo, para provar a verdade dos fatos.

Ademais, através do Decreto n® 10.332, de 28 de abril de 2020, foi instituida a
Estratégia de Governo Digital para o periodo de 2020 a 2022, no ambito dos 6rgaos
e das entidades da administracédo publica federal direta, autarquica e fundacional. A
partir disso, a blockchain foi reconhecida como uma tecnologia de confianga, e foram
estabelecidos objetivos para implementar recursos para criagdo de uma rede
blockchain do Governo Federal, que possa ser operada por diversos atores e 6rgaos
do Estado.

A Organizagdao Mundial da Propriedade Intelectual (OMPI), criada pela
Convencgao de Berna, de 1967, € um organismo das Nacdes Unidas com mais 193

paises-membros, e é responsavel pelo desenvolvimento das normas internacionais
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sobre propriedade intelectual. Essa organizagdo tem como objetivo promover a
protecdo da propriedade intelectual, e a entidade apoia o uso da tecnologia
blockchain, estimulando a sua aplicacao.

O reconhecimento da validade da blockchain como registro de propriedade
intelectual ja se deu por algumas decisdes judiciais. A titulo exemplificativo, a 5%
Camara de Direito Privado do Tribunal de Justica de Sdo Paulo, em 2019, julgou o
processo n. 0007749-35.2018.8.26.0100, em que aceitou como prova, o registro na
blockchain, considerando-o habil para comprovar a veracidade e autenticidade da
producao do conteudo. A tecnologia blockchain foi indicada como meio seguro de
preservacdo de prova, em outra decisdo do Tribunal de Justica de Sdo Paulo, em
sede de apelacédo civel, nos autos de n. 1000786-26.2019.8.26.0660, conforme
ementa a seguir:

APELAGAO CIVEL. ACAO DE INDENIZAGAO POR DANOS MORAIS. RE
QUE NAO NEGOU EXPRESSAMENTE TENHA REALIZADO AS
POSTAGENS OFENSIVAS AOS AUTORES EM REDE SOCIAL. JUIZO ‘A
QUO' QUE NAO FORMOU SEU CONVENCIMENTO UNICAMENTE COM
BASE NOS 'PRINTS' DAS PUBLICACOES. [...] Com efeito, as mensagens
publicadas na rede social vieram comprovadas tdo somente por capturas de
tela. Certamente, haveria maior seguranga na prova se os autos viessem

instruidos com ata notarial ou por meio de prova preservada pela tecnologia
blockchain. (...)

No Brasil, algumas empresas ja adotam blockchain para prestagcao de servigo
simplificado e online de registro de autoria. E o caso da startup denominada IspirelP,
materializada em uma plataforma criada por Caroline Nunes, que realiza o registro
em apenas 5 minutos, fornecendo um certificado de autenticidade que permite a
verificagcdo da temporalidade, origem, integridade da criacdo, e que contém um

cédigo hash unico de identificagao.

5.2 BLOCKCHAIN COMO MECANISMO DE PROTECAO DOS DIREITOS
AUTORAIS

Tecidas estas consideragbes, observa-se que a utilizagdo da tecnologia
blockchain proporciona vantagens no que se refere a protegcao dos direitos de autor.
A preservacao da obra € uma delas, pois apos a validagao do bloco e inser¢céo na
cadeia, os registros feitos em blockchain tornam-se imutaveis, impedindo que
terceiros facam alteragcdes indevidas. Como os blocos sdo encadeados

cronologicamente, caso haja a tentativa de modificagdo de um bloco ja inserido na
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rede, os demais blocos também seriam modificados e corrompidos, 0 que seria
evidenciado no momento da validag&o e impediria a insergdo na rede. Uhdre (2021,
p. 41) pontua que:
Justamente por serem os hash subsequentes atrelados ao hash do bloco
anterior, qualquer alteracdo de dado contido em um determinado bloco
modifica o hash desse bloco adulterado, por conseguinte, de todos os

subsequentes, denunciando a adulteragao feita: é essa transparéncia que
torna o sistema mais confiavel relativamente a veracidade dos dados.

Outrossim, a estrutura da blockchain permite o acompanhamento da cadeia
de transmissédo da obra registrada, de modo que, aplicada em uma plataforma de
autopublicacao, possibilita o rastreio de quem transmitiu, e também a identificacéo
das pessoas que tentem utilizar a obra de maneira ilicita (MORETI; CABRERA,
2018). Ou seja, a blockchain garante uma maior autonomia para o proprietario
intelectual sobre as suas obras.

Além disso, essa tecnologia proporciona o registro da autoria, de forma
rapida, segura e eficaz a garantir a prova da paternidade da obra ao seu respectivo
criador, de grande utilidade pratica nas situagbes em que a originalidade é
questionada. Vale ressaltar a celeridade na certificacdo de autoria com a tecnologia
blockchain, tendo em vista que, por vias comuns, €& preciso enfrentar um
procedimento burocratico e demorado, que ndo se coaduna mais com as demandas
e a velocidade das produc¢des, caracteristicas da sociedade informacional.

Nado obstante, embora seja promissora a potencialidade da tecnologia
blockchain como uma alternativa viavel para proteger os direitos do autor, salienta-
se que ela ainda esta em fase embrionaria, e aponta para desafios juridicos,
regulatorios e de utilizacdo que deverdo ser enfrentados. Do ponto de vista juridico,
apesar de nao haver nenhuma proibicdo para a sua utilizagdo, a auséncia de uma
regulamentacao especifica pode ocasionar embaracgos, principalmente no futuro,
quando a tecnologia estiver mais difundida. Por ser uma tecnologia complexa e
relativamente pouco explorada e estudada, podem existir dificuldades para o
entendimento e, consequentemente, para sua aplicagao técnica, assim demandando
um conhecimento técnico aprofundado para ser desenvolvida.

Em linhas conclusivas, deve-se destacar que a blockchain confere
inalterabilidade as suas transacgbes, porém, nao garante a integridade e a
autenticidade da informacao registrada, visto que, quando se trata do direito autoral,

um particular solicita o registro, de forma que o sistema nao fiscaliza o conteudo que
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a ser registrado, apenas procede com a sua insergao no bloco, desde que nao altere
dados ja inseridos, mitigando a sua proposta de descentralizagdo, e assim, revela-se

a necessidade de uma instituicao para realizar algum tipo de auditoria.

6 CONCLUSAO

O surgimento de novas tecnologias, caracteristica da sociedade
informacional, produz mudangas estruturais, que ocasionam em avangos nos mais
variados seguimentos, bem como revela desafios e necessidades de adaptagéo, os
quais devem ser abalizados de forma que produzam contribuicbes positivas para a
sociedade.

Observou-se que os direitos autorais inseridos no ambiente virtual estao
sujeitos a diversas violagdes, principalmente a recorrente utilizagdo econémica néo
autorizada, plagio e contrafagdo. Nesse sentido, a tecnologia blockchain desponta
como um possivel mecanismo de protegdo em um cenario de vulnerabilidades.

Pela metodologia utilizada, o objetivo geral foi atingido, no sentido de que foi
verificado que a tecnologia blockchain ja esta sendo aplicada para registrar os
direitos autorais, visto que proporciona a preservacao da obra, rastreio da cadeia de
uso e o certificado de registro de forma eficaz, rapida e desburocratizada. Destacou-
se que, apesar de o registro ndo ser exigido para constituir o direito autoral, se faz
essencial em demandas judicias e extrajudiciais.

Entretanto, ndo foi possivel uma analise de dados mais aprofundada, devido a
limitagdes de acesso a mais estudos sobre essa tecnologia, inclusive, esse aspecto
foi apontado como um dos desafios a serem enfrentados no que se refere a
aplicabilidade da blockchain, assim como os aspectos juridicos e de regulagao.

Por fim, entende-se que a tecnologia blockchain € um mecanismo promissor
para a protecdo dos direitos autorais, contudo, € necessario estabelecer um
protocolo de uso para que sejam identificadas e solucionadas incongruéncias
praticas, de modo que a sua utilizagdo alcance resultados ainda mais satisfatorios.
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