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RESUMO

Diante do crescente aumento do uso da rede no pais, o presente artigo tem como
objetivo analisar a responsabilidade civil dos provedores de servigos de Internet
pelos conteudos de terceiros com base na Lei 12.965 de 23 de abril de 2014,
popularmente conhecida como “Marco Civil” da Internet Brasileira, que trouxe
normatizagao acerca do uso da Internet no Brasil. O artigo apresenta aspectos
conceituais e os pressupostos da responsabilidade civil, trazendo também a
definigdo das cinco diferentes espécies de provedores de Internet, bem como
analisa a responsabilizacdo desses provedores em razdo de atos praticados por
terceiros. A metodologia empregada no presente estudo teve como base as
principais fontes do direito: doutrina, jurisprudéncia e lei. Por fim, nota-se que o
Marco Civil € uma evolugdo no direito digital sendo atualmente um dos mais
simbdlicos exemplos da regulagdo do uso da Internet no pais. Com isso busca-se
que o Marco Civil efetivamente possa servir de instrumento para a protegdao de
direitos na rede e para a manutencédo de uma Internet livre, aberta e democratica.

Palavras-chave: Provedores de internet. Responsabilidade civil. Marco civil da
internet. Conteudo de terceiros. Jurisprudéncia.
1 INTRODUGAO

O tema do presente estudo é a responsabilidade dos provedores de internet
quanto as publicagbes de conteudos de terceiros na internet, levando em
consideragdao o Marco Civil da Internet e as recentes decisbes emanadas pelo
Superior Tribunal de Justiga (STJ).

E primordial que o referido artigo disponha de um conceito basico de Internet
antes de se aprofundar no tema da responsabilidade civil dos provedores. A Internet
pode ser vista como um agrupamento de rede internacional de computadores
conectados, de modo que milhdes de pessoas do mundo todo possam se comunicar

e trocar informacdes de maneira instantanea entre si. A Lei 12.965, de 23 de abril
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de 2014, é atualmente a principal fonte normativa do sistema juridico nacional sobre
a Internet, e traz o conceito de Internet em seu artigo 5° como sendo o sistema
constituido do conjunto de protocolos légicos, estruturado em escala mundial para
uso publico e irrestrito, com a finalidade de possibilitar a comunicacdo de dados
entre terminais por meio de diferentes redes (BRASIL, 2014).

A Internet cada vez mais tem se tornado um instrumento excepcional a todos
os seres humanos, pois, por meio dela conseguimos nos comunicar e nos interligar
com pessoas que se encontram por toda parte do mundo, ultrapassando fronteiras e
ilimitando tempo e espacos; tudo isso em consequéncia dos grandes avangos
tecnolégicos. Desse modo, manifesta-se inumeras relagdes juridicas nesses
ciberespagcos e juntamente com elas nascem a necessidade de uma
regulamentagado por parte do judiciario, visto que ha poucas normas juridicas a
respeito do tema.

Em suma, o presente artigo aborda as relevancias do Marco Civil da Internet
(Lei n° 12.965, de 23 de abril de 2014), bem como as inovagdes e modificacoes
advindas desta lei, que visam regular o acesso a Internet no Brasil e as possiveis
consequéncias que um acesso de ma-fé pode causar. Identificando os diversos tipos
de provedores de Internet que a jurisprudéncia e algumas doutrinas definiram, nas
quais provedor de Internet é o género e dele advém algumas espécies, cada uma
recebendo um tratamento diferente pela legislagao.

Destarte, o referido artigo é relevante a medida que, foi possivel diferenciar
cada tipo de provedor de Internet, conforme a sua natureza juridica. Assim como,
entender o motivo da Lei n°® 12.965/2014 ter se tornado um dos mais simbdlicos
exemplos da regulagao e do uso da Internet no pais.

Ademais, devido a escassez de normas juridicas regulamentadoras sobre as
relagdes juridicas que ocorrem na seara virtual, o presente estudo tem como objetivo
geral analisar como se configura a responsabilizacdo dos provedores em
decorréncia da publicagcao de conteudo de terceiros na Internet, considerando-se o
Marco Civil da Internet e as recentes decisbes emanadas pelo STJ (Superior
Tribunal de Justica). E em relagao aos objetivos especificos, busca-se:

a) Analisar as inovagdes, as modificacdes e a relevancia do Marco Civil da

Internet.



b) Identificar os diversos tipos de provedores de Internet.

c) Analisar os pressupostos caracterizadores da responsabilidade civil.

d) Identificar os danos causados em decorréncia da publicagdo de conteudo
de terceiros na Internet.

e) Analisar o Marco Civil da Internet e as recentes decisbes emanadas pelo
STJ quanto ao papel de provedores de Internet.

Por fim, o viés metodoldgico da pesquisa a ser utilizado nesse estudo foi o
qualitativo bibliografico, considerando-se que serdo consultados livros, artigos
cientificos e outros materiais que tratam do tema. Apesar de nédo haver um vasto
numero de doutrinadores discutindo sobre o conteudo, foi apresentado conceitos e
posicbes pertinentes sobre o assunto, juntamente com o método de revisdo
bibliografico foi utilizado a pesquisa documental por meio de analise a

jurisprudéncias e decisdes atinentes ao tema.

2 ASPECTOS CONCEITUAIS E OS PRESSUPOSTOS DA RESPONSABILIDADE
CIVIL

O homem para conseguir se organizar na vida em sociedade e evitar conflitos
de interesses apods observar comportamentos reprovaveis do ser humano sentiu a
necessidade de criar regras de conduta capazes de conduzir as relagbes. Desse
momento, surgiu o instituto da responsabilidade civil, que deriva do latim
respondere, com a finalidade de coagir o ser humano causador do dano a repara-lo.
As novas ferramentas tecnolégicas cada vez mais aproximam as pessoas €
intensificam as suas relagdes, 0 que aumenta consideravelmente os casos de
conflitos de interesses. O instituto da responsabilidade civil se tornou um instrumento
basico e eficaz para solucionar esses confrontos na Internet.

Assim, para que se possa discutir sobre a responsabilidade civil na Internet,
em primeiro lugar € necessario estabelecer conceitos basicos sobre esse regime.
Gagliano e Pamplona Filho (2021, p. 16), conceituam a responsabilidade civil como
sendo “‘uma agressao a um interesse eminentemente particular, sujeitando, assim, o
infrator, ao pagamento de uma compensacao pecuniaria a vitima, caso nao possa
repor in natura o estado anterior de coisas”. Ja nas palavras de Diniz (2005, p. 200)

a responsabilidade civil é “a aplicagdo de medidas que obriguem alguém a reparar



dano moral e/ou patrimonial causado a terceiro em razdo de ato do proprio
imputado, ou, ainda, de simples imposigao legal”.

Basicamente a responsabilidade civil requer prejuizo a terceiro, de tal forma
que a vitima possa pedir a reparagdo do prejuizo. Em sua obra, Cavalieri Filho

(2011, p. 48) menciona sobre a fungao da responsabilidade civil:

O anseio de obrigar o agente, causador do dano, a repara-lo inspira-se no
mais elementar sentimento de justica. O dano causado pelo ato ilicito rompe
o equilibrio juridico-econdmico anteriormente existente entre o agente e a
vitima. Ha uma necessidade fundamental de se restabelecer esse equilibrio,
0 que se procura fazer recolocando o prejudicado no statu quo ante. Impera
neste campo o principio da restitutio in integrum, isto é, tanto quanto
possivel, repde-se a vitima a situagédo anterior a leséo.

Na responsabilidade civil aquele que causou danos a outrem tem a obrigagéo
de repara-lo, ou ndo sendo possivel, indenizar o ofendido. Para que se possa
configurar a responsabilidade civil sdo necessarios trés elementos, sendo estes: a)
conduta (positiva ou negativa); b) dano; c) nexo de causalidade entre o ato e a
conduta danosa.

Esses trés elementos sdo o0s pressupostos caracterizadores da
responsabilidade civil, e analisando cada um deles individualmente compreende-se
que a conduta (positiva ou negativa) diz respeito ao comportamento do agente, que
pode ser omissivo ou comissivo. A conduta comissiva é a pratica do ato que nao
deveria ter sido cometido; ja a conduta omissiva é a inobservancia de um dever de
agir ou a nao pratica de um ato que deveria ter sido realizado. No que diz respeito
ao dano, esse pressuposto € o requisito fundamental para a existéncia da
responsabilidade civil seja ela subjetiva ou objetiva. O dano nada mais € do que uma
lesdo ao bem juridico patrimonial ou extrapatrimonial de alguém. Por fim, o nexo de
causalidade é o elo que faz a ligacdo do dano a conduta do agente. Logo néo ha
que se falar em responsabilidade civil sem haver a relacdo de causalidade entre o
dano e a conduta que o provocou.

Tomando por base a culpabilidade, € interessante diferenciar a
responsabilidade civil objetiva da subjetiva. A responsabilidade civil subjetiva é
aquela que decorre do elemento subjetivo “culpabilidade” para que se tenha o dever
de reparar. Quando o agente causador do dano agir com imprudéncia ou

negligéncia, ai estara caracterizada a responsabilidade subjetiva. A obrigacdo de



indenizar na responsabilidade subjetiva € uma consequéncia resultante de um ato
ilicito, sendo insuficiente a existéncia do dano. E necessario que haja a vinculagdo
entre o sujeito que agiu com a culpa e a existéncia do prejuizo.

No caso da responsabilidade civil objetiva € irrelevante a conduta culposa do
agente causador do dano, tendo em vista que sera necessario apenas a
comprovacado do nexo de causalidade entre a conduta do agente e o dano sofrido
pela vitima para fazer surgir a obrigagdo de indenizar. A responsabilidade objetiva é
justificada pela teoria do risco, ou seja, quando a atividade desenvolvida pelo autor
do dano resultar, por sua natureza, risco para os direitos de outrem.

As hipoteses de responsabilidade civil e a obrigagdo de indenizar estdo
previstas no artigo 927 do Codigo Civil Brasileiro. O objetivo da reparagao do dano é
colocar a pessoa no mesmo estado em que ela estaria antes da pratica do ato ilicito
causador do dano, quer dizer, o estado quo ante.

Apo6s uma breve apresentacdo sobre o conceito do regime da
responsabilidade civil e os seus elementos, pode-se agora seguir para o debate da
responsabilidade civii no ambito da Internet, com destaque na analise dos

provedores de Internet.

3 MARCO CIVIL DA INTERNET E OS TIPOS DE PROVEDORES

O Marco Civil da internet surgiu com o propdsito de consolidar direitos,
deveres e principios que regulamentem a utilizagcdo e o desenvolvimento da Internet
no Brasil. A proposta de instituicdo de um Marco Regulatério Civil da Internet tem a
sua origem em um projeto colaborativo iniciado em 2009 e apresentado em um
evento pelo jurista do Centro de Tecnologia e Sociedade da Escola de Direito da
Fundacao Getulio Vargas no Rio de Janeiro, Ronaldo Lemos. O Marco Civil tramitou
no Congresso Nacional entre 2011 e 2014 e foi apresentado como um Projeto de Lei
a Camara dos Deputados em 2011 sob o numero PL 2126/2011 e em 11 de
setembro de 2013, em razdo dos recentes casos sobre espionagem eletrénica no
ambito internacional, a ex Presidenta Dilma Rousseff publicou no Diario Oficial da
Unido a aprovagao do Marco Civil da Internet como prioridade para o governo

federal.



Este Projeto de Lei além de passar pela aprovagao dos deputados, passou
por um controle e revisdo de diferentes setores da sociedade, entre empresas,
organizagdes da sociedade civil, ativistas e comunidade técnica. Posteriormente, foi
enviado ao Senado Federal para a apuragao, e por ter sido a primeira iniciativa na
rede a estender o conjunto de sujeitos, muitos dos acertos e erros do processo
foram sendo assimilados ao longo da trajetéria envolvidos na construgdo de uma
proposta legislativa. E finalmente em 23 de abril de 2014, a Lei n° 12.965 foi
aprovada, definindo garantias, principios, direitos e deveres para o uso da Internet
no Brasil.

O Marco Civil foi projetado com o animo de uma lei que pudesse preservar as
bases para a promocao das liberdades que sédo usufruidas por todos no ambito da
Internet, justamente pelo seu grande desenvolvimento. Dispondo de leis que possam
garantir e preservar as liberdades na Internet, tendo por base os direitos humanos,
desviando-se assim de uma regulagao repressiva da rede,

Posto isto, cabe neste momento destacar os diferentes tipos de provedores
de Internet. Como entende Leonardi (2005), em sua obra Responsabilidade Civil na
Internet e nos demais meios de comunicagao, o provedor de servigos de Internet é a
pessoa natural ou juridica que fornece servigos relacionados ao funcionamento da
Internet, ou por meio dela. Provedor de servigos de Internet € o género do qual
advém 5 (cinco) diferentes categorias de provedores. Deste modo, para definir a
responsabilidade de cada espécie de provedores de Internet € necessario diferenciar
cada servico dos provedores, para que dessa forma seja possivel identificar quem
realmente tem a responsabilidade do servico oferecido, e posteriormente definir
quem é o sujeito que cometeu o ato ilicito e causou dano a outrem, ou ndo sendo
possivel identificar e localizar o sujeito, seja apurado quem sdo os provedores

responsaveis.

3.1 DIFERENCIACAO DOS PROVEDORES TRAZIDA PELO MARCO CIVIL DA
INTERNET
O Marco Civil da Internet cuidou de tratar especialmente de duas categorias de
provedores, quais sejam: os provedores de conexao que sao aqueles dedicados a

promover acesso a internet, e os provedores de aplicagdo que sao aqueles que



disponibilizam as aplicagdes na rede. A doutrina ficou responsavel por definir os
provedores de backbone e provedor de acesso como provedores de conexao, e 0s
provedores de correio eletrénico, de hospedagem e de conteudo como provedores
de aplicagao. O artigo 5°, inciso V e VII, da Lei 12.965/2014 conceitua os provedores

de conexao e os provedores de aplicagao:

Art. 5° Para 0s efeitos desta Lei, considera-se:
V - conexao a internet: a habilitagdo de um terminal para envio e
recebimento de pacotes de dados pela internet, mediante a atribuicdo ou
autenticagao de um endereco IP;
VIl - aplicagdes de internet: o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet. (BRASIL, 2014, p.
2)

Ja os artigos 18 e 19 da Lei 12.965/2014 (Marco Civil da Internet) preveem

acerca da responsabilidade do provedor de conexao e do provedor de aplicagao:

Art. 18. O provedor de conex&o a internet ndo sera responsabilizado
civiimente por danos decorrentes de conteudo gerado por terceiros.
Art. 19. Com o intuito de assegurar a liberdade de expressio e impedir a
censura, o provedor de aplicagbes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de conteudo gerado por
terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servigo e dentro do prazo
assinalado, tornar indisponivel o conteudo apontado como infringente,
ressalvadas as disposi¢des legais em contrario. (BRASIL, 2014, p. 8)

Para diferenciar a responsabilidade civil de cada provedor passa-se a
conceitua-los.

Provedor de Backbone € a pessoa juridica proprietaria das estruturas aptas a
administrar grandes volumes de informacodes, constituida por roteadores de trafego
interligados por circuitos de alta velocidade. Em outras palavras, o provedor de
backbone é responsavel por oferecer a infraestrutura necessaria a conexao entre
computadores.

Backbone é conhecido como “espinha dorsal” ou tronco principal de uma rede
de acesso a Internet, representando o maior grau hierarquico de uma rede de
computadores. A ele, empresas privadas ligarao seus computadores e venderao aos

interessados, por uma taxa mensal, a conexao com a Internet. O usuario final que



utiliza a internet dificilmente tera alguma relagao juridica direta com o provedor de
backbone. No Brasil, temos como o principal provedor de backbone a Embratel,
entre outros exemplos temos a Rede Nacional de Pesquisa (RNP) e a Brasil
Telecom.

O Provedor de Acesso, também conhecido como provedor de conexao, é a
pessoa juridica fornecedora de servigos que consiste em possibilitar o acesso de
seus consumidores a Internet. O provedor de acesso é uma atividade meio, ou seja,
um servigo de intermediagao entre o usuario e a rede, sob contrato, € por intermédio
do provedor de acesso que o usuario comum de Internet utiliza a rede. O referido
provedor ndo tem a necessidade de oferecer servigos adicionais, apenas é suficiente
que a empresa fornecedora de tal servigo ofereca aos seus clientes a conexao dos
terminais a Internet, normalmente essas empresas possuem uma conexao a um
Backbone ou operam sua propria infraestrutura para conexdo direta. Como

menciona Leonardi (2005, p. 23)

[...] para ser considerado um provedor de acesso € suficiente que a
empresa fornecedora de tais servigos ofereca aos seus consumidores
apenas 0 acesso a Internet, ndo sendo necessario que também fornega, em
conjunto, servigcos acessorios (tais como correio eletrdnico, locacdo de
espago em disco rigido, hospedagem de paginas), ou que disponibilize
conteudo para ser acessado por seus clientes. Basta que possibilite a
conexdo dos computadores de seus clientes a Internet.

A Rede Nacional de Pesquisa (RNP) definiu o provedor de acesso como
aquele que se conecta com um provedor de backbone através de uma linha de boa
qualidade e revende conectividade na sua area de atuacdo a outros provedores,
instituicbes e especialmente a usuarios individuais, através de linhas dedicadas ou
mesmo através de linhas telefénicas discadas. Ademais, os precgos relativos ao uso
dos servigos de Internet serao fixados pelo provedor de acesso, de acordo com as
caracteristicas dos servicos por ele oferecidos.

Ponderoso mencionar que a relacido existente entre usuario e o provedor de
acesso configura uma relacdo de consumo, assim regulada pelo Cédigo de Defesa
do Consumidor. Os principais provedores de acesso a Internet no Brasil atualmente
sao: Telefénica, NET, Velox e Brasil Telecom, além das operadoras de telefonia

celular que oferecem acesso mével (3G e 4G) a seus clientes.



O Provedor de Correio eletronico € a pessoa juridica fornecedora de servigos
que possibilita o envio de mensagens entre usuarios e destinatarios, além de
armazenar as mensagens enviadas a seu endereco eletrénico, permitindo somente
ao contratante do servigo 0 acesso ao sistema e as mensagens, mediante o uso de
um nome de usuario e senha exclusivos normalmente definidos pelo préprio usuario.

Sobre o seu funcionamento, explica Leonardi (2005, p. 24)

Os servigos de correio eletronico dependem necessariamente da existéncia
de acesso prévio a Internet. Seu funcionamento é relativamente simples: o
provedor de correio eletrénico fornece ao usuario um nome e uma senha
para o uso exclusivo em um sistema informatico que possibilita o envio e
recebimento de mensagens. Além disto, disponibiliza, também, espaco
limitado em disco rigido em um servidor remoto para o armazenamento de
tais mensagens. O usuario, quando desejar, pode optar por descarregar as
mensagens em seu proprio computador, removendo-as ou nao do servidor,
ou simplesmente acessa-las diretamente no servidor sem descarrega-las,
utilizando para tanto, em qualquer caso, o nome e a senha exclusivos
fornecidos pelo provedor.

Essa relacdo entre usuario e provedor de correio eletrdbnico também
caracteriza uma relagado de consumo similar aquela entre usuarios e provedores de
acesso, sendo regulada pelo Codigo de Defesa do Consumidor. Os exemplos atuais
mais comuns de servigos dessa natureza, populares no Brasil, sdo Gmail da Google,
Yahoo! Mail, Hotmail da Microsoft, BOL, |G, entre diversos outros.

Provedor de Hospedagem, também chamado de hosting, é a pessoa juridica
fornecedora de servigos que consiste em permitir 0 armazenamento de dados em
servidores proprios de acesso remoto, permitindo o acesso de terceiros a esses
dados, de acordo com as condicbdes estabelecidas com o contratante do servico,
sem exercer o controle do conteudo dessa informagao, apenas hospeda o site ou a
pagina de Internet. No que diz respeito aos servigos oferecidos, estes podem ser o
armazenamento e 0 acesso, consoante os ensinamentos de Leonardi (2005, p. 25)

Assim, um provedor de hospedagem oferece dois servicos distintos: o
armazenamento de arquivos em um servidor, e a possibilidade de acesso a
tais arquivos conforme as condi¢cdes previamente estipuladas com o

provedor de conteudo, provedor este que pode escolher entre permitir o
acesso a quaisquer pessoas ou apenas a usuarios determinados.

Além disso o provedor de hospedagem ainda proporciona algumas

plataformas prontas para os seus usuarios, como websites, blogs, publicacbes de
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videos, acesso a musicas, redes sociais e afins. Os exemplos atuais e mais comuns
de servigos dessa natureza, no Brasil, sdo Blogger, WordPress, YouTube, Twitter,
Facebook, Google, Instagram, entre diversos outros. Em suma, o provedor de
hospedagem basicamente tem o objetivo de colocar a disposicao de um usuario
(pessoa fisica) ou de um provedor de conteudo, espago em equipamento de
armazenagem, ou servidor, para divulgacdo das informagdes que esses usuarios
queiram ver sendo expostos em seus sites.

O provedor de hospedagem por ser considerado um fornecedor de servigos
se sujeita ao Codigo de Defesa do Consumidor em suas relagbes com 0s usuarios
que contratam seus servigos.

Por fim, o provedor de conteudo conforme define Leonardi (2005, p. 27), “é
toda pessoa natural ou juridica que disponibiliza na Internet as informacdes criadas
ou desenvolvidas pelos provedores de informacédo, utilizando para armazena-las
servidores proprios ou os servigos de um provedor de hospedagem”. O provedor de
informagdo como citado, ndo é muito mencionado pelos doutrinadores e
jurisprudéncias, mas basicamente € toda pessoa natural ou juridica responsavel pela
criagcao das informacdes divulgadas através da Internet, ou seja, é o efetivo autor da
informacéo disponibilizada por um provedor de conteudo. Sendo assim, o provedor
de conteudo pode ou nao ser o préprio provedor de informacéo, depende se ele é ou
nao o autor daquilo que disponibiliza.

O provedor de conteudo, na maioria dos casos, exerce o controle prévio sobre
as informacodes divulgadas, escolhendo antes o tema do que sera apresentado aos
usuarios antes de permitir o acesso ou disponibilizar essas informacdes. Sao
diversos os tipos de provedores de conteudo, ja que reune desde as pessoas
naturais que mantém um website ou blog pessoal a grandes portais de imprensa.

Desta forma, diante de todas as particularidades presentes em cada provedor
acima classificado, o que se objetiva a partir de agora no presente estudo € a
analise da distincdo na forma como cada tipo de provedor € examinado a respeito da

responsabilidade civil quanto aos atos praticados por seus usuarios e por terceiros.
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4 RESPONSABILIDADE CIVIL DOS PROVEDORES DE INTERNET QUANTO AOS
ATOS PRATICADOS POR TERCEIROS

Estreando com a responsabilidade civii do provedor de backbone é
importante salientar que o provedor em analise apenas oferece infraestrutura
necessaria ao acesso a Internet, sem interferir em criacdo de conteudos e
armazenamentos de dados e informagdes. A regra geral é que ndo existe relagéo
juridica entre o provedor de Backbone e o usuario final de internet, assim,
acertadamente, é impossivel conferir responsabilidade a essa espécie de provedor
em razéo de ato ilicito praticado por terceiro usuario direto do produto ou do servigo.
Sendo assim, salienta-se que a empresa prestadora de servigo de “espinha dorsal”
da Internet, como € chamado o provedor de backbone, nao pode ser
responsabilizada por atos praticados por terceiros, em razdo de sua fungao ser
apenas fornecimento de estrutura técnica necessaria sem a qual as informagdes
editadas por terceiros ndo chegariam ao ciberespaco.

Em suma, por se tratar de um provedor de conexdo o artigo 18 da Lei
12.965/2014 (Marco Civil da Internet) prevé que “o provedor de conexao a internet
nao sera responsabilizado civilmente por danos decorrentes de conteudo gerado por
terceiros.” (BRASIL, 2014, p. 8). Assim, em caso de violagédo do direito a imagem por
usuario final da Internet, por expressa disposicao legal, o provedor de backbone nao
podera ser responsabilizado, visto que seu papel se resume unicamente a garantir o
acesso a Internet aos demais provedores.

Seguindo na mesma linha de pensamento o provedor de acesso nao possui
controle sobre conteudo de informacgdes disponibilizadas na rede, pois apenas
prestam o servico de conexdo, por esse motivo ndo podem impedir, salvo expressa
ordem judicial, visualizagdo de informacdes disponiveis na Internet. O provedor de
acesso nao podera ser responsabilizado objetivamente, isso porque esta espécie de
provedor apenas age como intermediario do acesso a Internet, ndo efetuando
dominio sobre conteudo de informacdes veiculadas na rede e os ilicitos praticados
por seus consumidores.

No entanto, quando os provedores de acesso nao contribuirem para a
identificacdo do autor do dano, deixando de cumprir dever positivo de oferecer o

nuamero de IP (Internet Protocol), necessario ao rastreamento de pessoas que
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acessem a rede, havera a responsabilizagdo subjetiva dessa espécie de provedor,
tendo aplicagdo do artigo 186 do Codigo Civil (BRASIL, 2002, p. 17): “aquele que,
por acdo ou omissao voluntaria, negligéncia ou imprudéncia, violar direito e causar
dano a outrem, ainda que exclusivamente moral, comete ato ilicito.” O provedor de
acesso deve responder, ainda, quando n&o interromper a prestagcado de servigos de
conexao ao usuario que utilize o servigo reiteradamente a fim de praticar atos ilicitos,
mesmo previamente informado da notdria ilicitude cometida.

Assim, conclui-se que sO sera possivel a responsabilizacdo do provedor de
acesso, em razao de ilicitos de terceiros usuarios do servigco de conexao, quando
descumprido dever geral de conduta, sendo aplicado nesses casos o Codigo Civil.

No tocante a responsabilidade civil do provedor de correio eletrénico, em
regra nao, nao lhe atribui dever de indenizar, em razdo de nao existir controle
editorial do que é veiculado em contas de e-mail. A doutrina destaca que o provedor
de correio eletrénico ndo responde pelo recebimento de mensagens indesejadas ou

ofensivas a direito da personalidade do usuario,

[...] uma vez que o provedor de e-mail ndo exerce controle editorial sobre as
mensagens, o que lhe seria inclusive proibido, sob pena de violar o direito a
intimidade dos usuarios e a inviolabilidade das correspondéncias, prevista
no artigo 5° Xll, da CF, que abrange a correspondéncia virtual.
(BARBAGALDO, 2003, p. 353)

Ao fim, por contarem com a mesma responsabilizagdo em relagdo aos
conteudos gerados por terceiros na Internet, serdo abordados conjuntamente a
responsabilidade dos provedores de hospedagem e de conteudo. O provedor de
hospedagem tem como fungao primordial o simples fornecimento de suporte técnico
para que os dados possam ser armazenados e acessados pelos internautas, ja o
provedor de conteudo, como ja mencionado, representam as pessoas naturais ou
juridicas que disponibilizam na rede mundial de computadores o conteudo das
informacdes criadas pelos provedores de informacoes.

Assim, nao lhes serao atribuidos o dever de controle editorial e fiscalizacdo do
conteudo das paginas eletrénicas que disponibiliza. Sobre a responsabilidade civil
do provedor de hospedagem e de conteudo a Lei 12.965/2014 (Marco Civil da

Internet) em seu artigo 19 estabeleceu que:
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Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a
censura, o provedor de aplicagbes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de conteudo gerado por
terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o conteudo apontado como infringente,
ressalvadas as disposigdes legais em contrario. (BRASIL, 2014, p. 8)

Dessa forma, no que corresponde ao conteudo gerado por terceiros, o
provedor de hospedagem e de conteudo, assim abrangidos como provedor de
aplicagdo somente serao responsabilizados subjetivamente, se, apds ordem judicial
especifica para a remocgdo do conteudo, ndo forem tomadas as providéncias
necessarias para tornar indisponivel o conteudo ilicito. Tal ordem judicial devera
conter, sob pena de nulidade, a identificagcdo clara e especifica do conteudo
apontado como infringente, que permita a localizacdo inequivoca do material,
conforme prevé o artigo 19, § 1°, da Lei 12.965/2014 (BRASIL, 2014, p. 8).

5 ENTENDIMENTO JURISPRUDENCIAL SOBRE A RESPONSABILIDADE CIVIL
DOS PROVEDORES

Atualmente prevalecem trés entendimentos jurisprudenciais sobre a
responsabilidade civil dos provedores de servigos de internet no pais: 1. A sua nao
responsabilizacdo pelas condutas de seus wusuarios; 2. A aplicacdo da
responsabilidade objetiva, baseada no conceito de risco da atividade desenvolvida e
no defeito da prestacdo do servico, ndo muito relevante para o estudo do presente
artigo, por esse motivo ndo sera mencionado nesse capitulo; e 3. A responsabilidade
subjetiva dos provedores pelas condutas de terceiros.

O primeiro entendimento da nao responsabilizacdo do provedor de servigo de
internet pelas condutas de seus usuarios se respalda no fundamento de que o
provedor ele se encontra na posigdo de mero intermediario entre o usuario (agente
do dano) e a vitima, ndo havendo qualquer conduta ilicita por parte do provedor,
cabendo a ele nesses casos apenas colaborar com a vitima para a identificagao do
suposto ofensor. Esse primeiro entendimento determina que, o provedor, ao
disponibilizar o seu servico, deixa claro que nao podera ser responsabilizado por

eventual conteudo gerado por seus usuarios.



14

O terceiro entendimento jurisprudencial da responsabilidade civil subjetiva dos
provedores pelas condutas de terceiro tem fundamento na possivel identificagao de
um comportamento do provedor de servico de internet que possa atrair para si a
responsabilizacdo pela conduta praticada pelo seu usuario. Esse entendimento se
bifurca em dois posicionamentos, a de que a responsabilidade decorre do nao
atendimento de uma notificacdo cientificando o provedor da ocorréncia do dano,
e/ou a do ndo atendimento tdo somente de uma decisdo judicial ordenando a
retirada do material, sendo esse ultimo a orientagao adotada pela Lei 12.965/2014
(Marco Civil da Internet).

Em seus mais recentes posicionamentos sobre o tema, o STJ tem defendido
a tese da responsabilidade subjetiva dos provedores justamente pela ndo remogao
do conteudo reputadamente ilicito quando ciente de sua existéncia por uma
notificagdo da vitima. Sobre esse tema seguem algumas transcricbes de ementas

dos Tribunais:

INDENIZACAO POR DANO MORAL — PROVEDOR DE APLICAGOES DE
INTERNET - DESCUMPRIMENTO DE MEDIDA JUDICIAL -
RESPONSABILIDADE CONFIGURADA — ART. 19, LEI 12.565/2014 -
DEVER DE INDENIZAR - RECURSO PROVIDO. O Marco Civil da
Internet estabelece que a responsabilidade civil do provedor de aplicagbes
de internet decorrente de conteiudo gerado por terceiros, se nédo tomar
providéncias para tornar indisponivel o conteiddo apontado como
infringente, apdés a ordem judicial, conforme caso dos autos.
(TJ-MT - AC: 00170949320168110041 MT, Relator: CARLOS ALBERTO
ALVES DA ROCHA, Data de Julgamento: 15/05/2019, Vice-Presidéncia,
Data de Publicagao: 08/07/2019) (BRASIL, 2019, p. 141)

APELACAO CIVEL. DIREITO ELETRONICO E RESPONSABILIDADE
CIVIL. OBRIGACAO DE FAZER. PEDIDO DE REPARACAO MORAL.
MARCO CIVIL DA INTERNET. LIVRE CIRCULACAO DE IDEIAS.
INTIMIDADE. CRIACAO DE PERFIS FALSOS. FACEBOOK. IMAGENS
CAPTADAS NAS REDES SOCIAIS. INSERCAO DE INFORMACOES
OFENSIVAS. ART. 19 DA LEI 12.965/2014. RESPONSABILIDADE DA
EMPRESA NAO RECONHECIDA. DECISAO JUDICIAL DETERMINANDO
A EXCLUSAO DO CONTEUDO. CUMPRIMENTO. ATO ILICITO NAO
CONFIGURADO. PROTOCOLO DE INTERNET - IP. IDENTIFICACAO E
FORNECIMENTO OBRIGATORIOS. SUCUMBENCIA. RESERVA DE
JURISDICAO. 1. O direito & intimidade e a vida privada integram o conceito
de dignidade da pessoa humana como uma garantia fundamental. Aludido
direito, no entanto, deve ser exercido em harmonia com outros direitos
fundamentais, sobretudo o direito a liberdade de expressdo e a livre
circulacao de ideias 2. Estabelece a Lei n°® 12.965/2014, em seu art. 19,
que? o provedor de aplicagbes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de conteudo gerado por
terceiros se, ap6s ordem judicial especifica, ndo tomar as providéncias para,
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no ambito e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o conteudo apontado como infringente,
ressalvadas as disposi¢coes legais em contrario? Tendo o provedor de
internet, quando notificado judicialmente, promovido a retirada do perfil
ofensivo a imagem da parte autora, forgoso reconhecer que a obrigagao foi
devidamente e que inexiste ato ilicito apto a ensejar a reparagdo moral. 3. A
fiscalizacdo prévia, pelo provedor de conteldo, do teor das informacgoes
postadas na web por cada usuario nao é atividade intrinseca ao servigo
prestado, de modo que nao se pode reputar defeituoso, nos termos do art.
14 do CDC, o site que ndo examina e filtra os dados e imagens nele
inseridos (REsp 1308830/RS, Rel. Ministra NANCY ANDRIGHI, TERCEIRA
TURMA, julgado em 08/05/2012, DJe 19/06/2012). 4. (...) A Jurisprudéncia
do STJ, em harmonia com o art. 19, § 1°, da Lei n°® 12.965/2014 (Marco Civil
da Internet), entende necessaria a notificagdo judicial ao provedor de
conteudo ou de hospedagem para retirada de material apontado como
infringente, com a indicagao clara e especifica da URL - Universal Resource
Locator. 5. Nao se pode impor ao provedor de internet que monitore o
conteudo produzido pelos usuarios da rede, de modo a impedir, ou censurar
previamente, a divulgacdo de futuras manifestagdes ofensivas contra
determinado individuo. (REsp 1568935/RJ, Rel. Ministro RICARDO VILLAS
BOAS CUEVA, TERCEIRA TURMA, julgado em 05/04/2016, DJe
13/04/2016) 5. O provedor de aplicagdes de internet tem o dever legal de
manter os registros de acesso a aplicagbes de internet pelo prazo de 6
(seis) meses, a contar da citagdo. 6. Os 6nus financeiros do processo
recaem sobre a parte que se mostrou sucumbente em maior extensao. 7.
Recurso conhecido e parcialmente provido.
(TJDFT - Apelacao Civel: 0722679-51.2018.8.07.0001 DF, Relator: Des.
Carlos Rodrigues, Data de Julgamento: 03/04/2019, - 62 Turma Civel, Data
de Publicagao: DJe 24/04/2019) (BRASIL, 2019, p. 388)

Atualmente o STJ firmou posicionamento no sentido de que os danos morais
resultantes de conteudos ofensivos inseridos na Internet por usuario ndo constituem
risco inerente a atividade dos provedores de conteudo, dessa forma n&o sendo
aplicavel a eles a responsabilidade objetiva prevista no artigo 927, paragrafo unico,
do Cddigo Civil de 2002. Entende-se que as empresas que exercem tal atividade
nao tém o dever de fiscalizar previamente o conteudo inserido por terceiros no

ambiente virtual.

CIVIL E PROCESSUAL CIVIL. RESPONSABILIDADE CIVIL DO
PROVEDOR DE APLICAGCAO. REDE SOCIAL. FACEBOOK. OBRIGAGCAO
DE FAZER. REMOCAO DE CONTEUDO. FORNECIMENTO DE
LOCALIZADOR URL. COMANDO JUDICIAL ESPECIFICO.
NECESSIDADE. OBRIGACAO DO REQUERENTE. MULTA DIARIA.
OBRIGACAO IMPOSSIVEL. DESCABIMENTO. 1. Agdo ajuizada em
08/06/2015. Recurso especial interposto em 29/08/2016 e atribuido a este
gabinete em 28/09/2016. 2. Esta Corte fixou entendimento de que "(i) ndo
respondem objetivamente pela inser¢do no site, por terceiros, de
informacdes ilegais; (ii) ndo podem ser obrigados a exercer um controle
prévio do conteudo das informacgdes postadas no site por seus usuarios; (iii)
devem, assim que tiverem conhecimento inequivoco da existéncia de dados
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ilegais no site, remové-los imediatamente, sob pena de responderem pelos
danos respectivos; (iv) devem manter um sistema minimamente eficaz de
identificacao de seus usuarios, cuja efetividade sera avaliada caso a caso".
3. Sobre os provedores de aplicagdo, incide a tese da responsabilidade
subjetiva, segundo a qual o provedor de aplicagado torna-se responsavel
solidariamente com aquele que gerou o conteudo ofensivo se, ao tomar
conhecimento da lesao que determinada informacédo causa, ndao tomar as
providéncias necessarias para a sua remogao. 4. Necessidade de indicacao
clara e especifica do localizador URL do conteudo infringente para a
validade de comando judicial que ordene sua remoc¢ao da internet. O
fornecimento do URL é obrigagao do requerente. Precedentes deste STJ. 5.
A necessidade de indicagao do localizador URL ndo é apenas uma garantia
aos provedores de aplicagdo, como forma de reduzir eventuais questdes
relacionadas a liberdade de expressdo, mas também € um critério seguro
para verificar o cumprimento das decisdes judiciais que determinarem a
remocgado de conteudo na internet. 6. Em hipéteses com ordens vagas e
imprecisas, as discussdes sobre o cumprimento de decisao judicial e quanto
a aplicagdo de multa diaria serdo arrastadas sem necessidade até os
Tribunais superiores. 7. O Marco Civil da Internet elenca, entre os requisitos
de validade da ordem judicial para a retirada de conteudo infringente, a
"identificacdo clara e especifica do conteido", sob pena de nulidade, sendo
necessaria a indicagdo do localizador URL. 8. Recurso especial provido.
(STJ - REsp: 1629255 MG 2016/0257036-4, Relator: Ministra NANCY
ANDRIGHI, Data de Julgamento: 22/08/2017, T3 - TERCEIRA TURMA,
Data de Publicagédo: DJe 25/08/2017) (BRASIL, 2017, p. 1-2)

Diante do posicionamento adotado pelo STJ quanto a responsabilizagao dos
provedores de Internet, verifica-se que a responsabilidade do provedor ocorre
apenas se houver descumprimento de notificagdo judicial especifica, ou seja, se o
provedor que tiver ciéncia de uma ordem judicial especifica para a remogao de um
conteudo ofensivo ndo tomar as providéncias cabiveis para tornar tal conteudo
indisponivel sera ele responsabilizado solidariamente com o autor do dano pelos

danos causados a vitima. Como determina o §1° do artigo 19 da Lei 12.965/2014:

Art. 19. Com o intuito de assegurar a liberdade de expressédo e impedir a
censura, o provedor de aplicagdes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de conteudo gerado por
terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servigo e dentro do prazo
assinalado, tornar indisponivel o conteudo apontado como infringente,
ressalvadas as disposicoes legais em contrario.
§ 1° A ordem judicial de que trata o caput devera conter, sob pena de
nulidade, identificacdo clara e especifica do conteudo apontado como
infringente, que permita a localizagdo inequivoca do material. (BRASIL,
2014, p. 8, grifo do autor)
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Sendo assim, a jurisprudéncia do SJT entende que apds a publicagao da Lei
12.965/2014 (Marco Civil da Internet) o ponto inicial da responsabilidade solidaria
do provedor de Internet € o momento da notificagao judicial que ordena a retirada do

conteudo.

6 CONCLUSAO

O presente estudo tentou abranger argumentos relativos a responsabilidade
civil dos provedores de Internet, considerando as diversas fontes do direito, quais
sejam, a doutrina e jurisprudéncia nacional, além da principal fonte positivada, a lei.
Vimos no referido estudo que em regra os provedores de conexdo nao sao
responsaveis pelos atos praticados por seus usuarios, haja vista que geralmente sua
funcao é de prestacado de servico, isto &, fazer com que o usuario tenha acesso a
rede de internet. Entretanto, alguns provedores estao sujeitos a reparar os danos
causados por seus usuarios, como € o caso dos provedores de hospedagem e de
conteudo.

Cabe destacar que por muito tempo o ordenamento juridico careceu de um
dispositivo legal especifico que tratasse sobre o tema da Internet e regulasse o uso
da rede no pais. Assim, o Legislativo deu um grande passo ao promulgar a Lei
12.965/2014, conhecida como Marco Civil da Internet que além de definir garantias,
principios, direitos e deveres para o uso da Internet no Brasil abordou a
responsabilidade civil dos provedores de conteudo na Internet.

Nao obstante de suas deficiéncias, a Lei 12.965/2014, como o seu proprio
nome ja diz, estabelece um marco para que o tema possa ser discutido nas suas
devidas particularidades, de modo que se possa tracar os limites e as possibilidades
de atuacdo do Judiciario nos ambientes virtuais, onde, direta ou indiretamente, ha
uma grande circulagao de pessoas.

Por sua vez verificou-se que a jurisprudéncia do STJ firmou posicionamento
quanto a responsabilidade civil dos provedores no sentido de que apenas incide a
responsabilizacdo do provedor quando houver um descumprimento de ordem judicial
especifica para a remocao do conteudo publicado por terceiro.

Por fim, espera-se que o presente estudo tenha contribuido de alguma forma

para uma melhor compreensao do tema, ainda pouco explorado por doutrinadores.
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