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RESUMO

O presente artigo tem como objetivo identificar a relevancia do Marco Civil da
Internet e a Lei Geral de Protecdo de Dados Pessoais na promogao, seguranga e
privacidade nas relagdes de consumo. Por meio de método hipotético-dedutivo e
levantamento bibliografico analisa-se mudancas trazidas pelo Marco Civil da Internet
e a LGPD no que se refere as relagbes de consumo ocorridas na Internet. A partir do
Marco Civil da Internet no Brasil (Lei no 12.965/2014), e das alteragbes trazidas e a
Lei Geral de Protecdo de Dados - LGPD (Leis n°® 13.709/2018 e n°® 13.853/2019).
Com este estudo percebeu-se a importancia da seguranga e a privacidade dos
dados pessoais nas relagdes de consumo ocorridas digitalmente. Este trabalho
mostra a importancia da lei para sociedade, trazendo a nova regulamentagédo de
protecdo de dados com amparo juridico especifico, com enfoque na protegdo de
dados.

Palavras-chave: Lei geral de protegcdo de dados; legislagao; privacidade protecao
de dados pessoais; marco civil da internet; Igpd.

1 INTRODUGAO

Os reflexos da era digital tiveram inicio com a criagdo do computador, que
inicialmente, era restrito a projetos militares na época da guerra fria, até se
popularizar com o advento da internet. Desde entdo, o uso comercial da internet
passou a ocupar um espaco importante nas relagdes pessoais, sendo possivel
realizar varias a¢des de forma online, como o ato de trabalhar, vender, comprar ou

mesmo, ter acesso a noticias em tempo real e se relacionar.

Nesse contexto, essa interagdo em meio digital, trouxeram grandes beneficios
para a populacdo, dentre elas estda a comodidade e a instantaneidade da

informacao. Mas, essas relacbes comegaram a gerar conflitos e inseguranca e com
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isso houve a necessidade de regulamentar sobre a internet e logo a apds, sobre a
protecao de dados pessoais.

Assim, a segurancga e privacidade nas relagbes de consumo realizadas em
meio digital, tema do presente estudo, se tornou uma pauta de necessaria discussao
e regulamentacdo. Ressalta-se que a Constituicdo Federal de 1988, em seu art. 5°,
inciso X, consagra a intimidade e privacidade como um direito fundamental e
inviolavel, assegurando o direito a indenizacdo por danos ocasionados por sua

violacao.

As relagbdes de consumo foram evoluindo para a plataforma digital, compras
por meio de aplicativos, sites e uso das redes sociais, fazem parte da rotina de
brasileiros que optam por mais comodidade, assim surgiu a necessidade de
regulamentar a protegéo de dados desses consumidores.

Nesse contexto, foi criada a Lei do Marco Civil da Internet e posteriormente a
Lei de Protecdo de Dados (LGPD) para regular a protecdo dos dados dos
consumidores. Assim o presente estudo tem como problema: de que forma o Marco
Civil da Internet e a Lei Geral de Protegdo de Dados Pessoais (LGPD) buscam
promover a seguranca e a privacidade nas relagdes de consumo ocorridas
digitalmente?

Por ser um tema atual, sua discussao possui relevancia académica e juridica,
pois, apds a LGPD entrar em vigor, houveram divergéncias de opinides, em uma
perspectiva ha o receio das empresas por conta das sancdes impostas pela lei,
porém em outra visao existem os consumidores que se preocupam com a seguranga
de seus dados.

Além disso, o presente trabalho tem como objetivo geral, verificar de que
forma o Marco Civil da Internet e a LGPD buscam promover a seguranga € a
privacidade nas relacbes de consumo ocorridas em meio digital, tendo como
objetivos especificos: a) Analisar o Direito do Consumidor, considerando-se o direito
fundamental a privacidade e as novas relagbes de consumo no meio digital; b)
Demonstrar a importancia do Marco Civil da Internet e da LGPD perante a
vulnerabilidade do consumidor; c) ldentificar o que dispdem o Marco Civil da Internet
e a LGPD quanto a seguranca e a privacidade de dados de consumidores que

transacionam bens e servicos em meio digital.



Por fim, no que diz respeito as metodologias empregadas, o trabalho ira
realizar uma pesquisa sobre as mudancgas trazidas pelo Marco Civil da Internet e
pela LGPD no que se refere as relagbes de consumo ocorridas na Internet e, para
tanto, utilizara o método documental, tendo em vista a consulta a legislagdo e a
jurisprudéncia relacionada ao tema. Ademais, também sera utilizado o método de
pesquisa bibliografico, haja a vista a consulta as doutrinas disponibilizadas em livros

e artigos cientificos.

2 A PRIVACIDADE DOS CONSUMIDORES E O CODIGO DE DEFESA DO
CONSUMIDOR (CDC) NAS RELAGOES DE CONSUMO

A Lei do Marco Civil da Internet, em seu Art. 5, considera-se a internet como
um sistema constituido do conjunto de protocolos logicos, estruturado em escala
mundial para uso publico e irrestrito, com a finalidade de possibilitar a comunicagao

de dados entre terminais por meio de diferentes redes; (BRASIL, 2014).

Especialmente, com a pandemia do COVID-19, estimulou-se a migragao dos
consumidores para a plataforma online. Segundo estudo da empresa de consultoria
Ebit/Nielsen, em parceria com o Bexs Banco, demonstrou que o e-commerce, ou
comercio digital, do Brasil em 2020, ganhou novos 13 milhdes de consumidores
(COSTA, 2022).

Segundo Tepedino et al., (2019), os dados pessoais ja sao vistos como o
novo petroleo, tendo uma grande importancia nas atividades econdémicas, como
descreveu nesse trecho do seu artigo:

Vistos ja como o novo petrdleo, os dados s&o hoje insumos
essenciais para praticamente todas as atividades econdmicas e se
tornaram, eles proprios, objeto de crescente e pujante mercado. Nao
€ sem razdo que se cunhou a expressao data-driven economy, ou
seja, economia movida a dados, para designar o fato de que, como
aponta Nick Srnicek, o capitalismo do século XXI passou a centrar-se
na extragéo e no uso de dados pessoais (TEPEDINO et al., (2019).

Dessa forma, as empresas comegaram a perceber a importancia dos dados
pessoais, principalmente para realizar publicidades direcionadas, assim quando os
usuarios entram em plataformas “gratuitas” na internet, podem estar pagando com
os seus dados pessoais, ou seja, quando um usuario, ou melhor, consumidor entra

em um site ou aplicativo, seja ele pago ou nao, deixa ali um pouco ou todos os seus



dados, como o endereco, numero de RG e CPF, opgao sexual, politica, religiosa, e-

mail e idade.

Bruno Bioni (2018), destaca a importadncia dos dados para tornar a
abordagem publicitaria mais assertiva, e que para ter acesso a eles as empresas se
utilizam de diversas ferramentas como os cookies, que ddo ao site uma memoria
sobre os dados de navegagao do usuario.

Sobre o assunto, Doneda (2018, p. 19) explica:

Por meio do registro da navegacdo dos usudrios cria-se um rico
retrato das suas preferéncias, personalizando-se 0 anuncio
publicitario. A abordagem publicitaria passa a ser atrelada com
precisdo ao perfil do potencial consumidor. Sabe-se o que ele esta
lendo, quais os tipos de websites acessados, enfim, tudo aquilo em
que a pessoa esta efetivamente interessada e, em ultima analise, o
que ela estda mais suscetivel a consumir com base nesse perfil
comportam.

Observa-se que a busca desenfreada por dados, acaba deixando de lado o
direito a privacidade que € consagrado pela Constituicdo Federal, em seu art. 5,
inciso X, o direito a privacidade, a vida privada, a honra e a imagem, prevendo

inclusive direito a indenizagao por danos morais decorrente a sua violagao.

Sendo assim, observa-se que a tutela constitucional da privacidade busca
preservar tal direito de forma mais ampla, garantido na carta magna como direito
pétreo, que possui carater normativo e, por si sO, produz efeitos que independem de
legislagbes complementares. No entanto, para delimitar e complementar o
entendimento, adequando com a realidade e as mudancgas da sociedade diante dos
avangos sociais e tecnologicos, demanda-se de legislacdo especifica para
regulamentar as nuances da tematica de privacidade. Assim sendo, € incumbéncia
das demais legislagdes, a regulamentacao especifica da privacidade e da protegao
de dados pessoais (BESSO, 2003).

Diante desse cenario, a tecnologia, especialmente a internet, assume um
papel de protagonismo na valorizagdo de uma perspectiva de privacidade, que
passa pelo controle sobre informacbes e dados pessoais, uma vez que, com 0O
aumento do uso de computadores, surgimento de softwares, da hospedagem em
nuvem e, consequentemente, das redes sociais, a preocupagao com 0O impacto
dessas novas ferramentas na vida dos usuarios é eminente (SALVIO;
ROGENFISCH; LADEIRA, 2019).



Nesse sentido, devesse compreender que uma relacdo de consumo é
composta pelo consumidor, produtor e o produto ou servigo. Segundo o CDC, art. 2,
o consumidor é definido como aquele que utiliza o bem ou produto como destinatario
final. O fornecedor, congruente com a definigdo do art. 3, do CDC, tratasse da
pessoa fisica ou juridica, que provem de forma costumeira, produtos ou servigos.
Por fim, o CDC trata o produto como bem, mével ou imovel e o servigo € qualquer

atividade fornecida no mercado de consumo.

Ressaltasse que relagbes de consumo foram evoluindo com o passar dos
anos, e hoje doutrinadores consideraram os usuarios da internet, como
consumidores. Isso devido as redes sociais, pois mesmo possuindo acesso gratuito,
elas divulgam propagandas aos seus usuarios e sao detentoras de seus dados
pessoais. Dessa forma, como as relagdes comegaram a migrar para a plataforma
online, houve grande necessidade de uma legislagcao especifica para regular sobre a
protecdo de dados dos consumidores na internet, assegurando o que esta em texto

Constitucional.

Nesse sentindo, o artigo 43, do Cddigo de Defesa do Consumidor prevé que o
consumidor deve ter o acesso as informacgdes sobre ele contidas em fichas,

cadastros, registros e dados pessoais:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera
acesso as informagodes existentes em cadastros, fichas, registros e
dados pessoais e de consumo arquivados sobre ele, bem como
sobre as suas respectivas fontes (art. 43, § 1°, do CDC).

Ademais, o Art. 9, inciso IV, do CDC consagra a informagao como um dos
seus principios, nesse contexto, o MCI, prevé em seu art. 7, inciso VIII, que é
assegurado ao wusuario as informagdes claras e concreta sobre o uso,
armazenamento e prote¢cao de seus dados pessoais e a LGPD consagrou em seu
art. 6, inciso VI, o principio da transparéncia no qual prevé que: garantia, aos
titulares, de informacgdes claras, precisas e facilmente acessiveis sobre a realizagao
do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial (BRASIL, 2018).

E visivel que existe simetria entre a LGPD e o direito do consumidor haja vista
que é possivel comparar o controlador de dados com o fornecedor e o titular de

dados como o consumidor. Nesse compasso, também ¢é nitida a hipossuficiéncia



existente entre as partes, haja vista o dominio dos dados do titular pelo controlador,

dessa forma o art. 42, § 2° da LGPD prevé inclusive a inversao do 6nus da prova.

3 ASPECTOS INTRODUTORIOS SOBRE MARCO CIVIL DA INTERNET E DA LEI
DE PROTEGAO DE DADOS (LGPD)

A internet foi por anos considerada “terra sem lei”, a discussdo sobre sua
regulamentagcdo comegou em 2009, e s6 em 2014 foi sancionada a Lei N°
12.965/14, também chamada de Marco Civil da Internet, trata-se de uma lei criada
com o intuito de estabelecer garantias, direitos, principios, e deveres para uso da

internet no Brasil.

Nessa esteira, alguns acontecimentos aqueceram a vontade da existéncia de
uma lei regulando a internet, e um desses foi um caso que ganhou os noticiarios, em
2012, da atriz Carolina Dieckmann, que teve o seu computador hackeado, e dele foi
subtraido fotos intimas que foram publicadas e logo se espalharam em varias redes
sociais (MACHADO, 2012). Desse modo, no mesmo ano foi sancionada a lei N°
12.737/2012, conhecida como Carolina Dieckmann, a qual estabelecia penas de
multa e prisdo para crimes cibernéticos. Contudo, a lei criada se tornou

extremamente fragil comparada ao avanco tecnoldgico da sociedade.

O Marco Civil da Internet tem fundamentos e principios baseados nos direitos
humanos visando garantir em meio digital a liberdade de expresséo, protegdo da
privacidade e a neutralidade da rede, o que garantiria acesso igualitario a internet.
Como esta disposto no art. 3° da Lei N° 12.965/2014:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios:

| - garantia da liberdade de expresséo, comunicagdo e manifestagao
de pensamento, nos termos da Constituicao Federal;

Il - protecéo da privacidade;

Il - protecado dos dados pessoais, na forma da lei;

IV - preservacao e garantia da neutralidade de rede;

Nesse contexto, MCI tem como fundamentos a liberdade de expressao, dessa
forma o conteudo publicado pelo usuario ndo sera excluido, exceto por decisado
judicial em casos que gere danos a terceiros. O provedor ndo sera responsabilizado
pelo conteudo, desde que apos tome as providencias para tornar o conteudo
indisponivel no prazo determinado. Como podemos ver no art. 19:

Art. 19. Com o intuito de assegurar a liberdade de expressao e
impedir a censura, o provedor de aplicacbes de internet somente
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podera ser responsabilizado civilmente por danos decorrentes de
conteudo gerado por terceiros se, apos ordem judicial especifica, ndo
tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o conteudo
apontado como infringente, ressalvadas as disposi¢coes legais em
contrério.

Ademais, a protecado da privacidade esta disposta art. 7°, inciso |, do MCI, o

qual assegura ao usuario da internet o direito a inviolabilidade da intimidade e da

vida privada, sua protegao e indenizagao pelo dano material ou moral decorrente de

sua violagdo. Além disso a Lei do Marco Civil da Internet também se refere sobre a

protecdo dos dados pessoais, € a necessidade de consentimento para a utilizagao

dos dados pessoais dos usuarios. Como esta destacado no art. 7°, nos incisos VII,

VIII, IX e X.

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e
ao usuario sdo assegurados os seguintes direitos:

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplicagdes de internet, salvo
mediante consentimento livre, expresso e informado ou nas
hipéteses previstas em lei;

VIl - informagbes claras e completas sobre coleta, uso,
armazenamento, tratamento e protegdo de seus dados pessoais, que
somente poderao ser utilizados para finalidades que:

a) justifiquem sua coleta;
b) ndo sejam vedadas pela legislacao; e

c) estejam especificadas nos contratos de prestacao de servigos ou
em termos de uso de aplicagdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma
destacada das demais clausulas contratuais;

X - exclusao definitiva dos dados pessoais que tiver fornecido a
determinada aplicagao de internet, a seu requerimento, ao término da
relagdo entre as partes, ressalvadas as hipoteses de guarda
obrigatdria de registros previstas nesta Lei e na que dispbde sobre a
protecdo de dados pessoais.

Dessa forma o MCI, dispds que nao seria permitido o compartilhamento de

dados com terceiros, salvo houvesse consentimento do titular dos dados. Além

disso, deveria ser informada de forma clara as informacdes cobre o uso, coleta e

tratamento de dados e ha a possibilidade de exclusdo dos dados ao termino da

relacdo entra as partes.



Posto isto, o Marco Civil da Internet tratando da protecdo dos dados pessoais,
faltava na legislagdo brasileira uma lei especifica sobre o seu tratamento e
armazenamento e que trouxesse puni¢des. Todavia, conforme explica Malheiros
(2017), ainda nao havia uma legislacao que tratasse diretamente da protecdo de

dados em si, o que veio a ser efetivamente regulamentado por meio da LGPD.

A Lei n° 13.709/2018, também conhecida como Lei Geral de Protecdo de
Dados (LGPD), foi sancionada em 2018, tem como objetivo de regulamentar o
tratamento de dados de clientes e usuarios de empresas publicas e privadas,
buscando impedir sejam utilizados de forma indevida, como por exemplo venda ou

seu compartilhamento sem anuéncia do titular dos dados.

Nesse sentido, escreveram Silva e Silva (2013) sao enfaticas ao afirmar o
quao urgente era a criagdo de uma lei especifica sobre o tema. Para as autoras
seria essencial, pois se trata da protecdo de direitos inerentes a dignidade da
pessoa humana, in verbis:

Assim, no ano em que a Carta Constitucional brasileira completa
vinte e cinco anos mostra-se oportuno e necessario trazer a
discussdo a ampliagdo do rol de direitos fundamentais, de modo a
abarcar aqueles decorrentes do intenso desenvolvimento tecnoldgico
experimentados nos Ultimos anos, notadamente na area da
informacdo e comunicagdo. Essa reflexdo nao pode mais ser
postergada, sobretudo porque o tratamento de dados pessoais na
Internet oferece uma série de riscos ao seu titular, com claro potencial
para fomentar discriminagdes e preconceitos de origem, raga, sexo,
cor, idade, o que por certo viola a dignidade humana. O
reconhecimento de novas categorias de direitos fundamentais, como
os dados pessoais e a autodeterminacdo informativa, revela-se
medida necessaria ndo sé para a concretizagdo dos objetivos da
Republica Federativa do Brasil, elencados no art. 3° da Carta Magna,
como também para o alinhamento juridico do pais aos demais
Estados que ja adotaram igual postura em favor da dignidade da
pessoa, a exemplo da Unido Europeia. Com efeito, enquanto a
discussao sobre o tema é ainda incipiente no Brasil, a Unido
Europeia se preocupa com a tutela desse direito desde 1995,
momento em que os Estados integrantes perceberam a necessidade
de garantir um adequado grau de prote¢cao aos dados pessoais dos
usuarios das novas tecnologias, tratando-os como direitos
fundamentais (SILVA e SILVA, 2013).

No Artigo 6° da LGPD, vém elencados 10 principios norteadores, os quais tem
como finalidade de dar um maior controle ao usuario a respeito de seus dados, in

verbis:



Art. 6° As atividades de tratamento de dados pessoais deverao
observar a boa-fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitagdo do tratamento ao minimo necessario para
a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacdo as
finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duracao do tratamento, bem como sobre
a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade
e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagbes claras,
precisas e facilmente acessiveis sobre a realizagao do tratamento e
os respectivos agentes de tratamento, observados os segredos
comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e
de situagdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicagao ou difusao;

VIII - prevencao: adog¢ao de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizagdo do tratamento
para fins discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo
agente, da adogao de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecido de dados
pessoais e, inclusive, da eficacia dessas medidas” (art. 6°, VII, da
LGPD).

Neste interim, quando trata da finalidade, o texto da lei determina que exista

transparéncia e finalidade quanto a forma utilizacdo dos dados pessoais. Assim,

caso uma empresa colete o numero telefénico do consumidor com o objetivo de

contactar em casos excepcionais, ndo podera estar utilizando-o com o objetivo de

vender novos produtos.

Ao tratar sobre adequacdo a referida Lei quer que os dados pessoais

recolhidos sejam compativeis com a area de atuagdo da empresa, assim, ndo tem
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nexo um cadastro de uma farmacia, solicitar informacdes sobre a op¢ao sexual do
consumidor. O principio da necessidade, deseja que as empresas coletem apenas
os dados necessarios para a sua prestacao de servigo. A respeito dessa pratica,

assevera Bioni:

Entende que o principio da adequacao e necessidade sao principios
mais modernos, os principios mais “modernos”, como adequacao e
necessidade, em que o tratamento dos dados deve corresponder as
legitimas expectativas do seu titular. Isso deve ser perquirido de
acordo com a finalidade especificada para o tratamento dos dados,
assegurando-se que os dados sejam pertinentes, proporcionais e
nao excessivos (minimizagao dos dados). Ademais, a lei consagra
também como um de seus principios a ndo discriminagéo, ou seja, 0s
dados pessoais ndo podem ser tratados com o objetivo de promover
abusos e preconceitos (BIONI, 2018).

Segundo Bioni (2018), também é consagrado como principios o livre acesso
aos dados, que permite ao titular realizar a consulta aos dados de forma gratuita,
nesse sentido, o principio da qualidade de dados visa garantir que as empresas
possuam informacdes verdadeiras e atualizadas. Desse modo, principios classicos,
como a transparéncia, a especificagdo de propositos, de acesso e qualidade de
dados por meio do quais o titular do dado deve ser munido com informacgdes claras e
completas sobre o tratamento de seus dados e, ainda, ter acesso a eles para,

eventualmente, corrigi-los.

Destaca-se, assim, que seguranga, transparéncia e prevengao, sdo principios
possuem como proposito evitar o vazamento ou a utilizacdo de forma indevida dos
dados, fato o que pode gerar sangdes. Por fim, o principio da prestacéo de contas e
a responsabilizacdo, dispde devem provar que estdo utilizando as medidas

necessarias e estdo agindo em conformidade com a LGPD.

4 METODOS DE SEGURANCAS E MUDANCAS IMPLEMENTADAS PELO
MARCO CIVIL DA INTERNET E DA LGPD

No que diz respeito a vigéncia do MCI e da LGPD, representam uma grande
conquista para a prote¢cao dos dados dos consumidores principalmente nas relacoes

de consumo digitais. Para que houvesse o cumprimento do que esta disposto em
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seus textos, as Leis em questdo dispuseram de sang¢des caso houvessem uso
indevido de dados pessoais.

De Jesus & Milagre (2014), afirmam que o marco civil € a primeira lei
infraconstitucional que regulamenta sobre a indenizagao por dano moral ou material
por conta de violagbes a intimidade e vida privada no ambito da internet. Nesse
sentido o art. 7, ins. I, o MCI, traz a possibilidade da indenizagdo por danos morais
ou materiais, decorrente da violagdo a privacidade. Ademais, em seu art. 8 o MCI
visa trazer garantias para que o direito a privacidade, tratando como nulas as

clausulas que a desrespeite, como pode ver a seguir:

Art. 8° A garantia do direito a privacidade e a liberdade de expressao
nas comunicagoes é condicdo para o pleno exercicio do direito de
acesso a internet.

Paragrafo Unico. Sao nulas de pleno direito as clausulas contratuais
que violem o disposto no caput, tais como aquelas que:

I - impliquem ofensa a inviolabilidade e ao sigilo das
comunicagoes privadas, pela internet; ou

Nessa esteira o art. 8 inc. VIII, Xl e X, trata que deve haver informacdes claras
sobre 0 armazenamento, tratamento, coleta e uso dos dados e somente poderao ser
utilizados caso haja justificativa, ou em situagdes que a lei ndo proiba, ou quando ja
era estabelecido em contrato de servico (BRASIL, 2014). Além disso, o usuario
podera solicitar a exclusdo dos dados quando finando o servico, como podemos ver

a seguir:

VIl - informagbes claras e completas sobre coleta, uso,
armazenamento, tratamento e prote¢ao de seus dados pessoais, que
somente poderao ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislagao; e

c) estejam especificadas nos contratos de prestacéo de servigos ou
em termos de uso de aplica¢des de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma
destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicagdo de internet, a seu requerimento, ao término da
relagdo entre as partes, ressalvadas as hipoteses de guarda
obrigatdria de registros previstas nesta Lei e na que dispde sobre a
protecao de dados pessoais (BRASIL, 2018).
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A LGPD, por ser uma lei especifica que trata sobre a protecdo de dados
pessoais, demonstra de forma clara as obrigagdes e sangdes caso haja desrespeito
ao seu dispositivo, e tem como proposito impor medidas para que haja a protegao
das informagbes dos consumidores. Ademais, impde que as empresas devem
adotar medidas de seguranga efetivas para proteger os dados pessoais para que
nao haja nenhuma forma de tratamento inadequado. Como esta demonstrado no art.
46, da LGPD:

Art. 46. Os agentes de tratamento devem adotar medidas de
seguranga, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou

ilicitas de destruicdo, perda, alteracdo, comunicagdo ou qualquer
forma de tratamento inadequado ou ilicito (BRASIL, 2018).

Nessa esteira, a LGPD trata em sua lei por muitas vezes a questdo do
consentimento do usuario quanto ao uso dos seus dados, a palavra consentimento é
citada 37 vezes. Dessa forma, tendo importante papel o mesmo deve respeitado
pelo controlador de dados, sendo que o usuario deve saber para qual finalidade sera

utilizado os dados e de que forma sera usado, e nao é aceita a autorizagdo genérica.

Para a LGPD sao considerados dados pessoais, informacdes relacionadas a
pessoa fisica identificada ou ndo, e os dados pessoais sensiveis por sua vez tratam-
se de dados relacionados a vida intima como origem racial ou ética, opinido politica,
vida sexual, dados referentes a sua saude. Outra distingdo importante que sao
dados pessoais sensiveis a LGPD disp6s uma secéo para trata-los e indica em seu
art. 11 as hipoteses nas quais poderao ser utilizados, a primeira delas € quando o
titular dos dados consentir, de forma especifica e desatada, para finalidades
especificas. Com relagdo ao uso de dados sensiveis com a finalidade de garantir a
“‘prevencédo a fraude e a seguranga do titular, nos processos de identificacdo e
autenticacao de cadastro em sistemas eletronicos” (art. 11, Il, “g”, da LGPD), ha
hipoteses que nao necessitam de consentimento do titular em regra em situagdes
necessarias para o cumprimento de direitos do usuario ou controlador (BRASIL,
2018).

Nesse contexto, em 2020 por exemplo houve um caso de vazamento de
dados do Ministério da Saude que deixou expostos os dados de 16 milhdes de
brasileiros que possuiram diagnostico suspeito ou confirmado da COVID-19. O
Hospital Albert Einstein, de Sao Paulo, estava trabalhando em um projeto com o
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ministério e um funcionario acabou divulgando uma lista que dava acesso ao banco
de dados com as informagdes, dados como CPF, endereco, diagnostico de doengas
anteriores foram divulgados, trazendo um dano nitido aos titulares dos dados
(CAMBRICOLI, 2020).

Segundo André Damiani "E inaceitavel um erro tdo crasso como o que
ocorreu, cometido por um funcionario do hospital. A gravidade do dano é evidente,
em virtude das informagbes vazadas como o diagndstico de coronavirus, além de
todo o histérico médico diretamente associados aos nomes de milhdes de
individuos. Imagine a magnitude do dano experimentado por alguém que porta uma
doenca e a mantém em sigilo, ao ter essa informacdo vazada publicamente"
(CONJUR, 2020).

Ainda afirma que a LGPD é clara sobre o restritivo tratamento de dados
pessoais sensiveis. "Nos casos como o0 alegado pelo hospital, em que estaria
trabalhando em um projeto junto ao Ministério da Saude, deveria ser feita a
anonimizacdo dos dados, visto que as sequelas decorrentes de um incidente de
segurancga envolvendo dados sensiveis possuem alta lesividade para os titulares dos
dados" (CONJUR, 2020). Ademais, na situagao em questdo € nitido o dano moral
proveniente pelo vazamento de dados, haja vista que informagdes como doengas ou

lesdes preexistentes podem trazer situa¢des constrangedoras.

A LGPD criou a Autoridade Nacional de Protecao de Dados (ANPD), 6rgao
responsavel por zelar pela protecao dos dados pessoais, fiscalizar e aplicar sangdes
as empresas que infringirem a lei, promover ag¢des afim de dar a populagéo

conhecimento sobre a lei e seus direitos.

Dessa forma, eventuais violacdes dos direitos dos titulares de dados pessoais
devem ser comunicadas a ANPD (autoridade nacional de prote¢do de dados) que
fara uma auditoria e podera penalizar a empresa, conforme as sancdes previstas no

artigo 52, que sao:

Art. 52. Os agentes de tratamento de dados, em razéo das infragbes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
san¢des administrativas aplicaveis pela autoridade nacional: | -
adverténcia, com indicacdo de prazo para adog¢dao de medidas
corretivas; Il - multa simples, de até 2% (dois por cento) do
faturamento da pessoa juridica de direito privado, grupo ou
conglomerado no Brasil no seu ultimo exercicio, excluidos os
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tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de
reais) por infracao; Ill - multa diaria, observado o limite total a que se
refere o inciso Il; IV - publicizacdo da infracdo apds devidamente
apurada e coné rmada a sua ocorréncia V - bloqueio dos dados
pessoais a que se refere a infracdo até a sua regularizagao; VI -
eliminagcdo dos dados pessoais a que se refere a infragdo; X -
suspensao parcial do funcionamento do banco de dados a que se
refere a infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo, até a regularizacao da atividade de tratamento pelo
controlador; Xl - suspensao do exercicio da atividade de tratamento
dos dados pessoais a que se refere a infragcdo pelo periodo maximo
de 6 (seis) meses, prorrogavel por igual periodo; Xll - proibigdo
parcial ou total do exercicio de atividades relacionadas a tratamento
de dados.

Tendo em vista o § 1° do art. 52, a aplicagdo das sangbes devem ser
analisadas em caso concreto, respeitando a ampla defesa e respeitando 7 critérios,
0s quais sao: a gravidade da infracdo e dos direitos afetados, a boa-fé do infrator, a
condigdo econémica do infrator, a reincidéncia, o grau do dano, a vantagem auferida
ou pretendida pelo infrator e sua cooperacéo, a adocéao reiterada e demonstrada de
mecanismos e procedimentos internos capazes de minimizar o dano, voltados ao
tratamento seguro e adequado de dados, a adogao de politica de boas praticas e

governanga, a pronta adog¢ao de medidas corretivas (BRASIL, 2018).

Ademais, no art. 37, da LGPD, informa que o controlador e o operador devem
manter o registro das operagdes de tratamento de dados pessoais que realizarem,
até porque a ANDP, podera designar que o controlador elabore relatério de impacto
a protecao de dados pessoais, referentes a sua atividade.

Polettini (2020) verifica que as sangdes previstas na LGDP possuem carater
administrativo e financeiros para as empresas, mas nao envolve reflexos penais.
Para as empresas, a entrada em vigor da LGPD também traz grande movimentagao
para a adequagao a uma nova realidade, de forma semelhante a inquietacdo gerada
quando da entrada em vigor do CDC ha 30 anos atras. Dessa forma a partir de 2021
duas legislagdes que, caminhando juntas se complementam, sempre a servigo do

bom relacionamento entre mercado e consumo.

Segundo Polettini (2020) diferentemente das sang¢des previstas na LGPD (art.
52 da Lei n® 13.709/2018), a violagdo dos direitos dos consumidores (Lei n°
8.078/90) pode constituir infragdo penal, tendo em vista que impedir ou dificultar o

acesso do consumidor, bem como, deixar de corrigir ou lhe entregar informacdes a
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seu respeito, configura crime com pena de detengdo ou multa, nos termos do artigo
72 e 73 do CDC:

Art. 72. Impedir ou dificultar o acesso do consumidor as informacgdes
que sobre ele constem em cadastros, banco de dados, fichas e
registros: Pena Detengao de seis meses a um ano ou multa. Art. 73.
Deixar de corrigir imediatamente informacdo sobre consumidor
constante de cadastro, banco de dados, fichas ou registros que sabe
ou deveria saber ser inexata: Pena Detencdo de um a seis meses ou
multa.

No tocante a responsabilidade civil, esta disposto no art. 42 da LGPD, que
operador e o controlador de dados, poderdo ser responsabilizados caso causem
dano patrimonial, moral, individual ou coletivo, em violagao a legislagao de protecao
de dados pessoais. Para, além disso, no art. 42, § 2° prevé que 0 juiz, N0 processo
civil, podera inverter o 6nus da prova, a favor do titular dos dados, quando no caso
concreto for verossimil a alegagao ou existir a hipossuficiéncia, como disciplina a o
art. 42, o seguinte:

§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor
do titular dos dados quando, a seu juizo, for verossimil a alegagao,
houver hipossuficiéncia para fins de producao de prova ou quando a

producao de prova pelo titular resultar-lhe excessivamente onerosa
(Redagao dada pela Lei n® 13.709, de 2018).

Além disso, € importante o que salienta Doneda ao afirmar que:

A responsabilidade civil tem, portanto, funcdo de destaque na
disciplina de protecédo de dados pessoais, principalmente se houver a
definigdo de casos especificos de responsabilidade objetiva — vide
que a imensa dificuldade na demonstracdo do dano é um dos
problemas classicos enfrentados pela 50 consolidacdo da tutela da
privacidade. Assim, uma disciplina de responsabilidade objetiva
especifica para o setor de tratamento de dados pessoais pode ser
um instrumento essencial, tanto para a satisfagdo de interesses
lesados como para fomentar uma determinada cultura de respeito as
informacbes pessoais nas atividades que impliquem no tratamento
destas (2008, p. 1).

Nesse contexto, ressaltasse um acordo que aconteceu em janeiro de 2018, o
Ministério Publico do Distrito Federal, constatou que houve uma falha na seguranca
no site da empresa Netshoes, o qual deixou vulneravel dados pessoais como e-mail,
telefone, CPF e historico de compras de clientes, por conta dessa falha a empresa
pagou 500 mil reais de indenizacdo por danos morais, valor que foi depositado ao
Fundo de Defesa de Direitos Difusos (FDD) vinculado ao Ministério da Justica, nao

foi divulgada se houve indenizacao individual aos titulares lesados (G1, 2019).
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Segundo uma pesquisa realizada pelo Jusbrasil em conjunto com o Instituto
Brasileiro de Ensino, Desenvolvimento e Pesquisa (IDP), as ag¢des judiciais
relacionadas a LGPD no que se refere ao vazamento de dados ainda ndo seguem
uma tendencia de decisdes, algumas presumem os danos morais e outras nao,
preferem compreender a dimens&o do prejuizo para que seja configurado o dano
(JUSBRASIL, 2021).

Ademais, entendesse que a LGPD protege os dados da pessoa fisica, que
sao utilizados no campo das relagbes de consumo. Além disso é visivel o dialogo
entre o MCI, a LGPD e o CDC, tendo em vista os seus principios e inclusive o
direito dos titulares dos dados, que remete ao poder que os consumidores devem
possuir sobre os seus dados pessoais.

Dessa forma, tendo em vista as mudangas nas relagcbes de consumo, que
migraram para o meio digital e da importancia da prote¢cdo de dados pessoais,
principalmente quando estes estdo na plataforma digital, tornasse de suma
importancia a existéncia do Marco Civil da Internet e da LGPD para proteger os

direitos fundamentais da privacidade e a intimidade.

CONCLUSAO

As mudancas provenientes da era digital, que fez com que as relagcbes
pessoais e comerciais migrassem para o ambiente virtual, houve a necessidade de
leis especificas que tratassem sobre o uso de dados pessoais, para que houvesse
seguranga para os consumidores. Verificasse que, a LGPD e o Marco Civil da
Internet, possuem grande importancia quando tratasse da protecdo de dados
pessoais.

O Marco Civil da Internet, foi a primeira lei que regulou sobre o uso da internet
no Brasil e sobre 0 uso de dados pessoais. Porém, por conta da relevancia dos
dados pessoais, houve a necessidade de uma lei especifica para regulamentar o seu
uso e tratamento, por isso foi criada a LGPD. Ao observar os principios norteadores
da LGPD, analisasse que estes conversam com principios dispostos no CDC, e que
estes visam trazer maior seguranga ao consumidor quando nos referimos ao uso
dos seus dados, tendo em vista que em regra estdo vulneraveis diante dos

controladores de dados.
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Nesse contexto, o Marco Civil da Internet e a LGPD, trazem a questdo do
consentimento do consumidor para que os seus dados pessoais sejam utilizados, e
além disso, as duas leis demonstram que o consumidor podera solicitar a exclusao
dos dados apés finalizada a relagao existente entre as partes.

Por fim, ressaltasse que a LGPD trouxe importantes sangbes administrativas
para as empresas que agirem em desconformidade com a lei e criou a ANDP, para
ser o 6orgao que fiscaliza e impbde essas sangdes. Ademais, a Lei prevé que o
consumidor lesado pelo uso indevido de seus dados podera buscar as autoridades

judiciais, a fim de sanar o dano moral ou material proveniente da violagéo.
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