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RESUMO: O cartdo de crédito se tornou cada vez mais acessivel para a populacao,
possibilitando juros menores e prazos maiores para o pagamento pelos consumidores. Em
2020, a restricido de pessoas devido a contengdo da COVID-19 desencadeou um aumento
de 70% no faturamento em relagdo a compras online realizadas no Brasil no ano de 2019.
Com o aumento das compras, o numero de golpes virtuais, vazamento de dados pessoais, e
principalmente, clonagem de cartdes também aumentou. Desta forma, o presente trabalho
aborda a responsabilidade civil em casos de clonagem de cartao de crédito. O objetivo geral
intenta compreender de quem ¢é a responsabilidade civil em casos de clonagem de cartdo de
crédito. Metodologicamente, apresentou-se um estudo académico com abordagem
qualitativa de natureza bibliografica do tipo explicativo. Concluiu-se que a responsabilidade
civil é dos fornecedores do cartdo de crédito, tornando-a objetiva. O consumidor quando
contrata a aquisicdo do cartdo de crédito espera a seguranca de seus dados pessoais,
confiando no servigco adquirido.
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INTRODUGAO

O consumismo esta presente em grande parte da vida dos brasileiros, e foi
impactado pelo desenvolvimento tecnoldgico mundial, estimulado pela globalizagao.
Em razdo deste comportamento, as formas de pagamento foram afetadas pelo
desenvolvimento tecnoldgico, evoluindo na medida em que o comércio deixou de
ser, apenas, fisico, e passou a ser também virtual. Nessa evolugcao, o cheque foi
substituido por cartdes de crédito, e o dinheiro em espécie, aos cartbes de débito e
as transferéncias bancarias virtuais.

Com a popularizacdo do pagamento de compras mediante o uso do cartdo de
crédito, o consumismo tornou-se acessivel para a populacdo de baixa renda em
razao dos juros menores e prazos maiores para os consumidores. Para os
vendedores, o cartdo de crédito possibilitou uma vantagem em relacdo as demais
modalidades de pagamento, além de reduzir o indice de inadimpléncia (CHIUSOLI
et al, 2020).
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Em 2020, a restricdo de pessoas devido a contencdo do Corona virus
Disease (COVID-19) desencadeou um aumento de 70% no faturamento em relagéo
as compras virtuais realizadas no Brasil ocorridas em 2019. Com o aumento das
compras, o humero de golpes virtuais, vazamento de dados pessoais, invasao por
hackers e principalmente, clonagem de cartdes também aumentou. Os referidos atos
criminosos ndo sao inéditos, mas houve sua tendéncia fomentada devido a
pandemia, firmando uma grande virada nos negocios (MOTA, 2021).

A medida que a utilizacdo dos cartdes de crédito aumentou, inimeros
problemas surgiram para a populagdo brasileira, especialmente pela complexidade
das operagdes, e muitas vezes, pela negligéncia dos bancos (FASSBINDER, 2016).
Os criminosos se aproveitaram desses fatos, e utilizam de fraudes para obter dados
confidenciais e clonar cartdes. Assim, quando o consumidor preenche sites
suspeitos (que muitas vezes ndo parecem ser) com seus dados bancarios, estao
passiveis de serem vitimas de diversos golpes virtuais, de forma mais frequente.

Para Fassbinder (2016), o consumidor é considerado perante a lei, doutrina e
jurisprudéncia como um individuo vulneravel, ndo possuindo condigdo técnica,
juridica, econémica e informacional suficiente sobre o mercado de compra e venda,
e por isso, é tdo suscetivel a ser vitima de golpes.

Dessa forma, o objetivo geral do presente artigo € compreender a quem se
destina a responsabilidade civil em casos de clonagem de cartdo de crédito. A
questdo norteadora busca responder o seguinte questionamento: “A quem se
destina a responsabilidade civil em casos de clonagem de cartdo de crédito: Ao
consumidor ou a administradora do cartdo de crédito?”.

Diante da tendéncia de crescimento dos servigos e produtos vendidos no
ambito virtual, a analise acerca da destinacédo da responsabilidade civil nos casos de
fraude relativo ao uso do cartdo de crédito se faz relevante, de forma que a protecéo
ao consumidor se torne efetiva, por se tratar de garantia legal prevista no Cédigo de
Defesa do Consumidor.

Deste modo, o maior aprofundamento tedrico permite compreender os casos
e identificar quando a culpa é exclusiva do consumidor. Ademais, o estudo do tema
€ de extrema importancia, visto que o e-commerce esta cada vez mais presente na
vida do consumidor brasileiro, que detém um numero crescente de cartdes de

crédito.



Os objetivos especificos sao: a) lIdentificar as responsabilidades das
operadoras de cartdo de crédito; b) elencar os cuidados que devem ser tomados
para evitar a clonagem de cartdo de crédito e; c) relacionar as esferas penal e civel
na compreensao da tematica.

As hipdteses da pesquisa sdo: a) Responsabilidade civil objetiva da
administradora pela clonagem; b) Responsabilidade subjetiva da administradora pela
clonagem e; c¢) Responsabilidade do titular do cartdo de crédito, que tem o dever de
boa guarda do cartdo.

O presente trabalho trata de estudo académico com abordagem qualitativa de
natureza bibliografica do tipo explicativo. A pesquisa tragcou como tema a
responsabilidade civil em casos de clonagem de cartdo de crédito.

Inicialmente, busca-se conceituar as clausulas essenciais de um contrato de
cartdo de crédito, por seguinte, as espécies de responsabilidade civil e seus
elementos, e por fim, as modalidades de fraudes. Conclui-se o presente artigo

respondendo a questao norteadora.

2 DOS CONTRATOS ENTRE A OPERADORA DO CARTAO DE CREDITO E O
CONSUMIDOR

O consumo acompanha a sociedade de forma continua e duradoura ha
muitos anos — desde as praticas de escambo até a ascensdo do capitalismo e a
modernizagao europeia. De acordo com Bauman (2010), o cartdo de crédito
possibilitou a légica do “compre agora, pague depois”, em que o consumidor faz a
aquisicao de um servigo/produto mesmo que nao tivesse condigdes de pagar por ele
no momento da compra.

Em meados do século XX, o primeiro cartdo de crédito nasceu: Diners Club
Card., para consumidores pagarem suas compras em restaurantes. O mesmo cartéo
chegou ao Brasil no ano 1956, mas passou a ser bastante utilizado, apenas, a partir
da década de 90 (FASSBINDER, 2016).

Percebe-se que a sua utilizagdo ndo se limita apenas as classes com
melhores condicdes financeiras, os dados da realidade social brasileira inclusive
apontam para o caminho contrario — o consumo do cartdo de crédito no Brasil esta
associado a grande parte da populagéo de baixa renda (FASSBINDER, 2016).

O uso do cartao de crédito ultrapassa despesas futeis, e hoje € comumente

utilizado para pagar contas basicas do cidaddo. Contudo, para haver a relagéo entre



o cliente do cartdo de crédito e o banco, e o consumidor realizar movimentacoes
com o seu cartdo, € preciso um contrato — em que o desconhecimento das suas
clausulas é predominante na populagao brasileira (BARBOSA, 2013).

Um contrato € um acordo juridico, que envolve direitos e deveres reciprocos
para as partes assinantes. Ele ocorre entre o consumidor e o fornecedor de servicos,
em que a instituicdo financeira determina quais as clausulas irdo compor o
instrumento contratual. O contrato exige que os contratantes sejam capazes, o
objeto do contrato seja licito e a sua forma seja estabelecida na lei (BARBOSA,
2013).

De acordo com Fassbinder (2016), a doutrina qualifica o contrato do cartdo de
crédito de sete formas: contrato plurilateral, negécio juridico complexo, contrato
atipico, contrato de adesao, contrato de consumo e contrato de prestacdo de
servigcos. Os contratos dispostos no CDC sao o contrato de adesao e o contrato de
consumo.

O contrato de adeséao, de acordo com o artigo 54 do Cdédigo de Defesa do
Consumidor, é aquele que tem clausulas aprovadas pelas autoridades competentes,
ou, tem clausulas estabelecidas unilateralmente pelo fornecedor do produto/servico,
sem que o consumidor pode discutir ou modificar o seu conteudo (BRASIL, 2017).
Assim, esse tipo de contrato é elaborado integralmente por uma das partes
envolvidas, em que a outra parte ndo pode alterar suas clausulas nem escolher o
que sera posto na sua redacgao.

O contrato de consumo se da entre o consumidor e o fornecedor, pois a
pessoa fisica utiliza o servico como destinatario final. Esse tipo de contrato deve
fornecer nome empresarial e numero de inscricao do fornecedor, seu endereco fisico
e eletrbnico para posterior localizacéo, caracteristicas do produto/servigo ofertado,
descriminacido de qualquer despesa adicional e informagdes claras sobre restricdes
referentes a oferta (BRASIL, 2017).

Ainda que desconhecido por parte dos brasileiros, o sistema do cartdo de
créedito € um contrato complexo, composto por algumas sub modalidades
contratuais: entre o titular e o emissor, entre fornecedor e titular e entre emissor e
fornecedor. As partes que compdem o sistema sdo ensejo a: 1) contrato de emisséo,
que é celebrado entre a instituicdo financeira emissora do cartdo e o titular do
cartdo; 2) contrato de aquisicdo de bens e servigos, celebrado entre o



estabelecimento e titular do cartdo e 3) contrato de credenciamento, realizado entre

estabelecimento e credenciadora (SOUZA, 2013).

2.1 A VULNERABILIDADE COMO PRINCIPIO DE DEFESA DO CONSUMIDOR DE
CARTAO DE CREDITO

Com o advento da Constituicdo Federal de 1988, um “direito solidario” surgiu
no Brasil, possuindo a fungdo que vai além dos interesses individuais e perpassa
pela protecao dos vulneraveis (FASSBINDER, 2016).

O artigo 4 do Cdédigo de Defesa do Consumidor reafirma e reconhece a
vulnerabilidade do consumidor no mercado de consumo. De acordo com o artigo, a
politica nacional das relagdes de consumo tem o objetivo de atender as
necessidades dos consumidores, proteger seus interesses econdmicos, respeitar a
sua dignidade, saude e seguranga, assim como garantir a transparéncia e harmonia
das relagdes de consumo (BRASIL, 2017).

Trés principios constitucionais de grande relevancia sao: o pluralismo, a
dignidade da pessoa humana (protecdo da pessoa humana) e a solidariedade. A
Constituicdo Federal reconhece o principio do pluralismo no seu artigo 1°, onde
afirma que a pluralidade de métodos, fontes, sentimentos e agentes econémicos
caracterizam o Direito Privado (FASSBINDER, 2016).

O principio da dignidade da pessoa humana reconhece os limites da
responsabilidade patrimonial do devedor, permitindo que ele desenvolva plenamente
seus direitos, sem que caia em estado de miserabilidade. Ja o principio da
solidariedade se traduz na necessidade de protecdo dos grupos vulneraveis da
sociedade, de forma a proporcionar igualdade material e formal a todos os cidadaos
(FASSBINDER, 2016).

Assim, surge o reconhecimento da vulnerabilidade da pessoa, do estado
inerente de risco em que uma situacdo pode fragilizar e enfraquecer o sujeito de
direitos. O consumidor, muitas vezes, se enquadra no papel de vulnerabilidade,
principalmente em relagéo aos cartdes de crédito.

3 RESPONSABILIDADE CIVIL
Por meio de normas ou da organizacdo do Estado, é possivel estabelecer

uma estrutura que possibilite a vida em sociedade, evitando e solucionando conflitos



— garantindo a seguranga para as relagdes sociais, além da justica e do bem comum
(MAHUAD; MAHUAD, 2015).

Em direito civil, a responsabilidade é definida como a obrigagédo de reparar os
danos infringidos pelas préprias agdes, ou por casos determinados por lei. Em direito
penal, pela obrigagao de suportar o castigo (FARIAS; ROSENVALD; NETTO, 2017).

3.1 CONCEITO DE RESPONSABILIDADE CIVIL

A responsabilidade civil € a obrigagdo que alguém tem de responder pelas
préprias agdées ou de outrem, ndo se confundindo com a obrigagédo de um vinculo
juridico. O vinculo faz com que o credor tenha o direito de exigir do devedor o
pagamento de determinada prestacao (SANTOS, 2015).

A responsabilidade civil nasceu doutrinariamente como uma obrigagao
imposta a uma pessoa que tenha de reparar o dano causado por fato proprio, por
fato de pessoas ou coisas que dela dependam. E uma consequéncia da vida em
sociedade, um produto do meio social: o dever de responder pelos seus proprios
pratos ou fatos ligados a si, em virtude do descumprimento de alguma norma vigente
(MAHUAD; MAHUAD, 2015).

Outra forma de definir a responsabilidade civil é a partir da consequéncia
juridica que ocorre a partir do descumprimento da relagédo obrigacional. Trata-se de
um dever juridico secundario, que surge devido o descumprimento da obrigacao
(MAHUAD; MAHUAD, 2015).

3.1.1 Principios da Responsabilidade Civil

A responsabilidade civil conta com 04 (quatro) principios, sao eles: 1)
Principio da dignidade da pessoa humana, 2) Principio da solidariedade, 3) Principio
da prevencao e 4) Principio da reparacgao integral.

O principio da dignidade da pessoa humana entende que valores como a
liberdade e a preservacdo da dignidade devem ser garantidos pelo Estado. A
dignidade é limite e tarefa. Como limite (proteg¢édo), impede-se que a pessoa seja
reduzida a um objeto, desconsiderada como sujeito de direitos. Como tarefa
(promocgao), decorrem deveres de tutela dos érgdos estatais, para proteger a
dignidade e assegurar o respeito e a promogao (FARIAS; ROSENVALD; NETTO,
2017).



Para os autores, o principio da solidariedade exige que a humanidade se
ajude, mutuamente, para a constru¢do de uma sociedade justa, livre e solidaria.
Esse principio se desvincula de uma mera referéncia a valores éticos, pois adquire
fundamentacdo e legitimidade politica nas relagdes sociais, articulando a
convivéncia entre o individual e o coletivo — a procura do bem comum. Talvez o
significado que melhor explique este principio € que a solidariedade é a passagem
do estado de responsabilidade para o de corresponsabilidade, no qual todos atuam
conjuntamente para a obtengao do resultado.

O principio da prevencao € o cerne da responsabilidade civil. A reparacao de
danos concedeu o que se chama de prevencdo atualmente. Ao invés de agir
reativamente ao dano, deve-se conservar e proteger os bens (direito proativo)
(FARIAS; ROSENVALD; NETTO, 2017).

Em suma, a responsabilidade civil deve ser vista como um dever decorrente
de imputacdo legal, em funcdo de valores morais (justiga), que devera ser
operacionalizada conforme a necessidade social, com base em fundamentos legais
e seus requisitos (MAHUAD; MAHUAD, 2015).

O principio da reparagédo integral tem como finalidade repor o ofendido,
assumindo a ardua tarefa de transferir ao patriménio do ofensor as consequéncias
do evento lesivo, a fim de conceder a vitima uma situacdo semelhante a que ela
detinha.

3.1.2 Responsabilidade Civil Objetiva

A responsabilidade Objetiva também pode ser chamada de responsabilidade
pelo risco, pois descarta a existéncia de culpa, sustentando a possivel reparagao,
apenas, pelo nexo causal. Ela tem como principio a ideia de que todo o risco deve
ser garantido, desvinculando a ideia de obrigagao de reparacéo do dano sofrido da
culpa, baseando-se no risco (ARAGAO, 2007).

De acordo com o autor, na teoria do risco o risco proveito esta fundado na
responsabilidade daquele que tira vantagem de uma situacdo ou de alguém,
causando danos, sendo obrigado a repara-lo (ARAGAO, 2007).

O mantra da teoria objetiva sempre foi “onde ha lesado, ha reparagéo”. Aqui,
se destaca a o elemento da culpa pela constatacdo da ocorréncia do evento, e da
sua relacdo com a causalidade do dano. O fato danoso desencadeia a

responsabilidade. Contudo, a doutrina objetiva ndo pode ser confundida com



presungdo de culpa. Na doutrina objetiva, a culpa mantém a condigcdo de
pressuposto para a obrigagdo de indenizar, porém, de forma mitigada (FARIAS;
ROSENVALD; NETTO, 2017).

Fassbinder (2016) complementa os autores, pois afirma que dentro da
responsabilidade objetiva percebe-se duas espécies principais: a objetiva comum e
a agravada. A primeira exige que o dano seja resultado de uma agéo ou omissédo do
responsavel. Na segunda, a pessoa fica obrigada a reparar danos que nao foram

causados pelo responsavel.

3.1.3 Responsabilidade Civil Subjetiva

Para Filho (2003), a responsabilidade faz parte da ética e da moral. O cddigo
do consumidor prevé uma clausula especifica para a responsabilidade subjetiva —
aquele que pratica o ato ilicito tem a obrigacdo de repara-lo. Assim, o fato gerador
da responsabilidade € o ato ilicito. A responsabilidade s6 se configura quando ha
conduta culposa, nexo causal e dano, com a complexidade de provar a culpa.

A responsabilidade civil subjetiva esta amparada no codigo civil, no artigo 186
e no caput do artigo 927. Ele apresenta como regra geral que aquele que por agéo
ou omissao voluntaria, negligéncia ou imprudéncia, violar ou causar dano a alguém,
ainda que seja apenas moral, comete um ato ilicito — e quem comete ato ilicito, tem
a obrigacao de o reparar (CORDEIRO et al., 2011).

Entende-se a culpabilidade como elemento essencial da responsabilidade
subjetiva, sendo a culpa a infragcdo de uma obrigagdo preexistente, em que a lei
determina a reparacdo quando houve dano a outrem. A culpa também pode ser
entendida como falta de diligéncia na observancia da norma de conduta, ou seja,
nao ha esfor¢co necessario para considerar as consequéncias da eventual atitude
(MAHUAD; MAHUAD, 2015).

3.2 RESPONSABILIDADE CIVIL EM CASOS DE CLONAGEM DE CARTAO DE
CREDITO

Os artigos 8°, 9° e 10° do Cddigo de Defesa do Consumidor preveem o que a
doutrina nomeia como “teoria da qualidade”. Ela estabelece que o fornecedor tem o
dever de ndo colocar no mercado servigos e produtos sem a devida seguranga
(“qualidade-seguranga”) ou sem a qualidade esperada (“qualidade-adequacao”)
(BRASIL,1990).



Por seguinte, existem dois sistemas de responsabilidade civil para os
fornecedores: responsabilidade pelo fato do produto ou servico, e a responsabilidade
pelo vicio do produto ou do servico. Ou seja, quando um juiz se deparar com uma
relagao juridica de consumo onde em um lado houver um sujeito caracterizado como
consumidor e no outro uma pessoa caracterizada como fornecedora, havera a
aplicagéo de um destes sistemas (FASSBINDER, 2016).

Sendo assim, o autor afirma que o primeiro sistema de responsabilidade civil
— de acordo com o codigo do consumidor — é o fato do produto ou servigo. O
segundo, é pautado no vicio do produto ou do servigo. Em relagbes as operagdes
bancarias (de mutuo, abertura de crédito e cartdes de crédito) ha a incidéncia do
Caodigo de Defesa do Consumidor, ja que sao relagbes de consumo.

Quando ocorre um dano ao consumidor, devido a clonagem do cartdo de
crédito, surge a responsabilidade do fornecedor dos servigos, porque ocorre defeito
na prestacao do servigo; o servigo ndo pode oferecer a seguranga que o consumidor
espera dele (ou poderia esperar) (FASSBINDER, 2016).

A relatora Maria de Avila e Silva Sampaio reafirma o autor, quando delega

que

Cliente que teve o nome negativado mesmo sem reconhecer compra
realizada com cartdao de crédito deve ser indenizado. O autor recebeu
em seu celular mensagem informando compra ndo efetuada por ele e
comunicou ao banco o ocorrido. Este bloqueou o cartdo, mas manteve a
cobranga do valor na fatura, e, posteriormente, incluiu 0 nome do autor em
cadastro de inadimplentes pelo ndo pagamento. Para a Turma Recursal, a
indenizagdo por dano moral é devida. De acordo com os Magistrados, nos
termos do art. 14, § 3° do CDC, o 6nus da prova é do fornecedor, encargo
do qual o banco nado se desincumbiu, pois ndo apresentou prova
documental. Dessa forma, n&o foi demonstrada a culpa do consumidor
quanto a compra realizada, até porque este alertou ao banco que a
operagao nao havia sido feita por ele. Para os Julgadores, caracterizou-se a
ma prestagdo dos servicos ofertados, posto que a instituigdo financeira
poderia, além de bloquear o cartao, ter cancelado o valor na fatura, mas nao
o fez.

Acérddo n.° 832198, 20140110832087ACJ, Relatora: MARILIA DE AVILA E
SILVA SAMPAIO, 2% Turma Recursal dos Juizados Especiais Civeis e
Criminais do DF, Data de Julgamento: 04/11/2014, publicado no DJE:
18/11/2014. Pag.: 268 (BRASIL, 2014).

Analisando a jurisprudéncia, entende-se que a responsabilidade é dos
fornecedores do cartdao de crédito, tornando-a objetiva. O consumidor quando
contrata a aquisicdo do cartdo de crédito espera a seguranca de seus dados
pessoais, confiando no servigo adquirido. Por ser uma atividade com risco agravado,

onde ha risco, ha seguranga — e ela ndo ocorreu, segundo a relatora.


http://pesquisajuris.tjdft.jus.br/IndexadorAcordaos-web/sistj?visaoId=tjdf.sistj.acordaoeletronico.buscaindexada.apresentacao.VisaoBuscaAcordaoGet&numeroDoDocumento=832198

4 CLONAGEM DE CARTAO DE CREDITO

Com o advento da Covid-19, houve crescimento nos servigos realizados
digitalmente, principalmente de compras e vendas. Diversos setores da economia
seguiram a linha digital, migrando suas lojas fisicas para lojas virtuais e redes
sociais.

Com o setor bancario ndo poderia ser diferente. E, apesar de os bancos, ja
oferecerem servigos online a partir do Internet Banking e mobile banking, a busca
pelos servigos digitais se intensificou drasticamente, principalmente ao considerar as
contas digitais utilizadas para o pagamento do auxilio emergencial.

Além das modalidades de pagamento, como o TED e o DOC, em 16 de
novembro de 2020 foi liberado para o uso o PIX — um meio de pagamento que
ocorre em poucos segundos, em qualquer hora ou dia. Assim, com a facilidade de
pagamento online imposto pela pandemia, o crescimento no uso dos meios digitais
para compra de produto e pagamentos auxiliou na bancarizacdo da populagao,

especialmente pessoas de baixa renda e idosos (GONCALVES, 2021).

4.1 AS FRAUDES MAIS RECORRENTES NA INTERNET
4.1.1 Phishing

O Phishing € um crime cibernético que utiliza fraudes e truques para
manipular as pessoas e obter suas informagdes confidenciais. Em 2004, o primeiro
caso de Phishing registrado judicialmente ocorreu através da criagcdo de um site
falso, que obtinha informagdes de quem o acessava (MOTA, 2021).

Foi através do phishing que em 2013 a empresa Target (Estados Unidos)
sofreu um ataque de hackers, que conseguiram acessar os leitores dos cartbes do
ponto de venda da empresa e coletaram informacgdes sobre os cartdes de débito e
crédito (MOTA, 2021).

Os criminosos utilizam diferentes meios para atacar os usuarios e conseguir
suas informacdes bancarias, como e-mails, SMS, sites falsos ou pop-ups falsos,
inseridos em sites inseguros, com uma abordagem atraente para o consumidor.

O termo phishing é proveniente do verbo em inglés fishing, que significa
“pescar”. Esse tipo de fraude utiliza da engenharia social para enganar a vitima,
obtendo informagbes pessoais e confidenciais, como os dados dos cartbes de
crédito e senhas bancarias. Tudo é feito online (GONCALVES, 2021).



A fraude normalmente € realizada ao receber e-mails falsos ou acessando
sites ndo seguros. O receptor da mensagem néo desconfia da possibilidade de estar
sendo fraudado, e aceita e executa os termos descritos ha mensagem por vontade
prépria. Alguns dos exemplos mais comuns de phishing sdo: e-mails informando a
necessidade de atualizar alguns aplicativo de banco, cobrangas de dividas,
promogdes de lojas online, declaragdées de imposto de renda ou até noticias curiosas
sobre famosos na internet (GONCALVES, 2021).

Todos os exemplos apresentados instigam a vitima a clicar no link falso e por
acreditar ser uma informagdo importante, entra na pagina fraudulenta

voluntariamente.

4.1.2 Engenharia Social

A engenharia social tem como objetivo ludibriar as pessoas para ter acesso a
informagdes que permitam invadir computadores ou dispositivos com dados
importantes. Por exemplo, os fraudadores se passam por trabalhadores auténticos
de determinado banco ou servigo, persuadindo o cliente a se cadastrar ou fornecer
os seus dados (QUISSANGA; FERNANDES, 2020).

Alguns hackers utilizam vias mais rapidas, como a propagagdo de virus
informaticos — eles infectam o aparelho no momento em que se faz a abertura de
foto ou video, e € nesse momento que os criminosos fazem os roubos informaticos
(QUISSANGA; FERNANDES, 2020).

De acordo com Gongalves (2021), a engenharia social é um ato de fraude que
utiliza da boa-fé das pessoas para que elas fornecam o acesso a informagao de
sistemas nao autorizados. Ela € usualmente utilizada para se obter uma vantagem
ilicita da vitima, além de testar os sistemas de seguranga e os conhecimentos do
assunto de funcionarios — para evitar danos causados por atos fraudulentos.

A engenharia social utiliza diversas maneiras para persuadir pessoas e
empresas, bastando a habilidade de convencimento do fraudador para dificultar a
percepcao e a prevencao da fraude. Essa habilidade dificulta que os clientes e
funcionarios percebam que estdo sendo vitimas de fraude (GONCALVES, 2021).

Contudo, ela nédo € utilizada, apenas, para manipular alguém — & mais
abrangente do que isso. A engenharia social envolve, por exemplo, o fato de

enganar um guarda de seguranga para obter acesso a um prédio, ou ainda, o



atacante chegar em um local da empresa em que ele possa obter informagdes
importantes sobre a mesma (PIOVESAN et al., 2019).

Para os autores, as seis técnicas mais utilizadas pelos Engenheiros sociais
sdo: Analise do Lixo (a maioria das empresas nao controla a informacao que acaba
indo para o lixo), contato telefénico (para conseguir informagdes importantes eles se
passam por outras pessoas), abordagem pessoal (0 engenheiro social age
presencialmente, se passando por alguém para conseguir dados em algum lugar
estratégico), phishing e falhas humanas (ou vulnerabilidades, como a confianga, o
medo, curiosidade, instinto de querer ajudar e culpa).

O engenheiro social pode ser considerado um atacante habil que utiliza a arte
de enganar como ferramenta do seu kit. Ele busca explorar as qualidades humanas,
dentre elas, a confianga, para receber ajuda, apoio e assim informacdes
importantes. Um engenheiro social bem preparado consegue desenvolver afinidade
com a vitima, principalmente por redes sociais. Isso aumenta significativamente as
chances de sucesso do golpe (PIOVESAN et al., 2019).

4.2 Sumula 479 do STF

Diante do crescente numero de fraudes que ocorrem nao devido a uma
invasdo ou ataque hacker, mas da atitude do consumidor em disponibilizar dados
pessoais em paginas fraudadas, de quem ¢é a culpa? O banco deve ser
responsabilizado pelos prejuizos sofrido pelo consumidor, ou o consumidor deve
arcar com o ato ilicito praticado por terceiro decorrente do phishing?

Atualmente, ndo ha uma resposta correta e unica para essa pergunta. Cada
caso deve ser discutido e avaliado de acordo com os dados apresentados. De
acordo com a Sumula 479 do Supremo Tribunal Federal, as instituicbes financeiras
respondem objetivamente pelos danos gerados por fortuito relativo a fraudes e
delitos praticados por terceiros, no ambito das transacbes bancarias. A

jurisprudéncia afirma que

APELACAO CIVEL. ACAO DE CONHECIMENTO DE NATUREZA
CONSTITUTIVO. CONDENATORIA. FRAUDE PRATICADA VIA INTERNET
BANKING. FRAGILIDADE DO SISTEMA DE SEGURANCA VIRTUAL DA
INSTITUIGAO FINANCEIRA QUE VIABILIZOU A ATUAGAO DE
GOLPISTA. FALHA NA PRESTACAO DE SERVICO. SUMULA 479, STJ.
RECURSO AO QUAL SE NEGA PROVIMENTO. Comprovado que o
prejuizo suportado pela autora se deu em razéo da obtencado de seus dados
bancarios de natureza sigilosa por golpistas, que se valeram da fragilidade



na seguranca da internet banking da instituicdo financeiras respondem
objetivamente pelos danos gerados por fortuito interno relativo a fraudes e
delitos praticados por terceiros no ambito de operagdes bancarias (TJ-MS,
2020).

Logo, os fornecedores do cartdo respondem pelos riscos que esse servigo
apresenta, salvo se comprovada alguma das excludentes de responsabilidade, como
a culpa exclusiva do consumidor ou a culpa exclusiva de terceiros.

O artigo 14 do codigo de defesa do consumidor corrobora com a sumula 479,
pois afirma que o fornecedor de servigos responde, independente de haver culpa,
pela reparacdo de danos causados aos consumidores por defeito relativo a
prestacdo de servigos, assim como por informacdes insuficientes.

“‘Art. 14. (...) § 3°- O fornecedor de servigos s6 ndo sera responsabilizado
quando provar: | — Que, tendo prestado o servigo, o defeito inexiste; Il — a culpa
exclusiva do consumidor ou de terceiros” (BRASIL, 2017). Em decorréncia do que
afirma o inciso 3, as instituicbes financeiras em casos de: clonagem de cartdo de
crédito com chip, violacdo de sistema por hacker ou situacdes de fraude, passaram
a alegar em suas defesas a excludente da culpa exclusiva da vitima ou de terceiros
(FILHO, 2010).

CONCLUSAO

No lugar de transferir de um individuo a outro o 6nus reparatério, a
responsabilidade civil assume a tarefa de tornar o peso da reparagao maleavel —
sendo mais efetiva e menos conflituosa para o amparo da vitima. Assim, no atual
periodo em que 0 acesso ao servigo de crédito pela utilizacdo de cartdes se torna
cada vez mais facil, e ha uma crescente dificuldade na identificacdo dos causadores
dos danos, é indispensavel que os danos sofridos pelos usuarios sejam reparados,
de forma a garantir justica e integridade dos direitos.

No atual contexto de hiperconsumo, onde as pessoas tem um limite de crédito
maior e tendem a comprar mais na internet, acabam por consequéncia ficando mais
expostas a ataques de hackers e de fraudes causadas por terceiros. Esses fatos
trazem inseguranca juridica para o consumidor e para o setor industrial.

Na relacdo de consumo existe a presuncao de vulnerabilidade do consumidor,
sendo desnecessaria a sua comprovagao. A responsabilidade objetiva, por sua vez,

trouxe a hipdtese de se presumir a culpa do fornecedor. Além disso, o Supremo



Tribunal de Justiga, apos entendimento consolidado, editou a sumula n°® 479, que
reconhece a responsabilidade civil objetiva das instituicées financeiras.

Sendo assim, conclui-se que a responsabilidade civil em casos de clonagem
de cartdo de crédito é da operadora, que oferece o servigo e deve assumir 0s riscos
advindos de fraudes em seu sistema. Contudo, ndo ha que se falar em
responsabilidade da instituicdo financeira quando comprovado que a culpa é
exclusiva da vitima ou de terceiros.

Recomenda-se que o Poder Judiciario incentive campanhas de prevencgao a
fraudes de cartdbes de crédito por parte das instituicdes financeiras, além da
conscientizacdo do consumidor, que deve ficar sempre atento as fraudes de
engenharia social. Apenas com acbes concretas a defesa do consumidor sera

efetiva.
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